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1 關於此文件

下列資訊能幫您更好使用此文件。
▪ 本文件針對哪個目標族群？
▪ 本文件包含哪些內容？
▪ 其他幫助

本文件針對哪個目標族群？

此文件是用來幫助想要保護郵件與檔案，避免未經授權存取的使用者。

本文件包含哪些內容？

此文件包含下列資訊。
▪ 您可以在 Guard 的用途是什麼？ 找到 Guard 的簡短描述。
▪ 您可以在 使用Guard 找到 Guard 的使用教學。

本文件描述了典型的組件安裝與設定。您安裝的組件版本語組態可能與這邊描述的有所不同。

其他幫助

可在 OX App Suite 使用指南中找到完整的組件文件。
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2 Guard 的用途是什麼？

Guard是讓您能加密郵件與檔案的組件安全性元件。
▪ 加密您與其他使用者或外部夥伴的郵件通訊。
▪ 加密單一檔案。分享加密後的檔案給其他使用者。
▪ 使用安全性選項來定義加密層級。
▪ 加密後的資料將被密碼保護。使用密碼重設功能，避免您遺失密碼。
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3 使用Guard

了解如何使用 Guard 應用程式。
▪ 套用 基本設定
▪ 加密 郵件通訊
▪ 加密 檔案
▪ 套用 安全設定
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3.1 設定Guard

在能夠使用 Guard 之前，您必須先套用一些基本設定。
▪ 首先您必須輸入 Guard 安全密碼以加密資料與存取被加密的資料。
▪ 輸入次要電子郵件信箱以在您忘記密碼時重設密碼。這種情況下請使用重設 Guard 安全密碼的功能。將

寄送新的密碼給您。為了確保安全，強烈建議您輸入次要電子郵件地址。否則新密碼將寄到您的主要郵件
帳號。

有兩個方式能進行基礎設定:
▪ 在 初次使用加密功能時設定基礎設定。
▪ 在使用加密功能 前 於組件設定頁面設定基礎設定。

如何在初次使用加密功能時設定基礎設定:

1. 在撰寫郵件、加密新上傳檔案時點擊 加密 圖示來開啟加密功能 。

2. 將請您輸入 Guard 安全密碼及次要電子郵件地址。輸入資料。

如何在初次使用加密功能前設定基礎設定:

1. 點下選單列右邊的 系統選單 圖示 。點選選單的 設定 項目。

2. 點選側邊欄的 Guard 安全設定。

初次選擇 Guard 安全設定時，將開啟 建立 Guard 安全金鑰 視窗。

3. 在 密碼 欄位中輸入要用來加密資料的密碼。

在 確認 欄位中再輸入一次以確認密碼。

4. 在 輸入新次要郵件 欄位，輸入要用來接收 Guard 暫用安全密碼的信箱。

5. 單擊 確定。
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3.2 加密郵件通訊

存在下列選項:
▪ 閱讀加密郵件
▪ 傳送加密郵件
▪ 外部收件者的存取

3.2.1 閱讀加密郵件

要能夠閱讀加密郵件，必須設定 Guard 安全密碼。加密郵件的寄件者可以使用另一組密碼保護郵件。

如何閱讀加密郵件:

1. 使用 已加密 圖示選擇郵件 。將在詳細視圖中顯示 加密郵件，請輸入您的 Guard 安全密碼 通知。

2. 輸入 Guard 安全密碼。

您可以設定安全密碼要被記住多久。要這樣做，勾選 保持我登入 Guard。從清單中選擇一個值。

寄件者可能使用了另一組密碼保護郵件。這種情況下，將顯示另一個輸入欄位。在該欄位中輸入另一組密
碼。

3. 單擊 確定。內容將以明文顯示。

若郵件包含附件，將顯示使用加密或解密版本附件的功能。

註: 回覆或轉寄郵件時，僅能以加密狀態傳送。

3.2.2 傳送加密郵件

存在下列選項:
▪ 傳送加密郵件。僅有您與收件者能閱讀郵件內容。

警告: 當傳送加密郵件草稿時，草稿從 草稿 信件匣寄出後將被刪除。
▪ 簽署寄出的郵件。簽章能讓收件者確認郵件在傳遞過程中未遭竄改。
▪ 簽署寄出的郵件。

如何傳送加密郵件:

1. 如常在 電子郵件 應用程式中撰寫郵件。

在 撰寫新郵件 頁面，點擊右上角的 加密 圖示 。

您也可以點擊左邊的 安全選項。勾選 加密傳送（PGP）。

2. 若還要簽署郵件，勾選 簽署郵件。

若當收件者的郵件軟體不支援 PGP 時還是要能閱讀訊息，請勾選 使用行內 PGP（相容）。若您使用此選
項，將無法以 HTML 格式寄出郵件。

3. 點擊 安全傳送。

要傳送給外部使用者時，將會跳出能讓使用者傳送 開啟加密郵件附註 [11] 訊息給外部收件者的視窗。

3.2.3 外部收件者的存取

您也可以傳送加密郵件給不是組件使用者的外部收件者。當首次傳送加密郵件給外部收件者時，將發生下列
情況:
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▪ 將自動為該外部收件者建立特別帳號。
▪ 您可設定外部收件者要接收自動產生的加密郵件通知，或是自訂的通知。
▪ 外部參與者將會收到通知以及自動產生的密碼郵件。

依照伺服器設定而定，您可以送出四位數的 PIN 碼給收件者，以加強自動產生密碼的安全性。
▪ 外部參與者將會收到包含能使用該特別帳號登入的頁面連結郵件。
▪ 外部收件者需要在登入頁面輸入自動產生的密碼。

然後外部收件者需要更改該組自動產生的密碼。若要能在密碼遺失時重設帳號，需設定一組安全問題與答
案。

將顯示加密郵件。
▪ 外部收件者可以傳送加密的回覆郵件。

之後傳送加密郵件給該外部收件者時，將發生下列情況:
▪ 外部參與者將會收到包含能使用該特別帳號登入的頁面連結郵件。
▪ 收件者首次收到加密郵件時，需要在登入頁面輸入密碼。

若收件者忘記密碼，可要求重設新密碼。需要正確回答安全問題才能這麼做。
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3.3 加密檔案

存在下列選項:
▪ 加密檔案
▪ 建立加密檔案
▪ 開啟加密檔案
▪ 下載加密檔案
▪ 解密檔案

3.3.1 加密檔案

加密檔案時，將只會加密最新版的檔案。其他版本將被刪除。

如何加密檔案:

警告: 加密檔案時，此檔案的所有版本將被刪除，僅保留最新版本。若您需要保留舊版，請在加密檔案前
先備份。

1. 在 雲端硬碟 應用程式中，點擊詳細視圖當中的檔案。在彈出視窗中點選 更多 圖示 。點選選單中的
加密。

您也可以選擇檔案。點下工具列中的 更多 圖示。 點選選單中的 加密。

2. 若檔案包含多個版本，將顯示 加密檔案 視窗。確認您想要加密檔案並刪除所有舊版本，然後點選 確定。

若檔案僅包含一個版本，將直接加密檔案。

3.3.2 建立加密檔案

您可以在上傳新加密檔案時開啟加密功能以建立新的加密檔案。

如何建立新加密檔案:

1. 在資料夾樹中開啟資料夾。

註: 開啟您有權限建立物件的資料夾。

2. 點下工具列中的 新增。點選 上傳新檔案。

3. 在 上載檔案 窗口中單擊 瀏覽 。選擇一個或多個檔案。

點選右上角的 加密 圖示 。

4. 您可以在 註釋 欄位中輸入檔案資訊。

5. 點選選單中的 加密。

雲端硬碟 應用程式的視窗上部來建立新加密檔案。

3.3.3 開啟加密檔案

您可以開啟並讀取加密檔案。檔案在伺服器上會保持加密。

如何開啟加密檔案:

1. 在 雲端硬碟 應用程式中，點擊詳細視圖當中的檔案。在彈出視窗中點選 解密並開啟。

2. 在 輸入 Guard 安全密碼 視窗中輸入 Guard 安全密碼。

您可以設定安全密碼要被記住多久。要這樣做，勾選 記住密碼。從清單中選擇一個值。

單擊 確定。
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3.3.4 下載加密檔案

您可以將加密檔案下載到本地閱讀或編輯。檔案在伺服器上會保持加密。

如何下載加密檔案:

1. 在 雲端硬碟 應用程式中，點擊詳細視圖當中的檔案。在彈出視窗中點選 更多 圖示 。點擊 下載解
密檔案。

註: 若您點擊彈出視窗中的 下載，您下載的檔案將保持加密。

2. 在 輸入 Guard 安全密碼 視窗中輸入 Guard 安全密碼。

單擊 確定。

3.3.5 解密檔案

您可以透過解密檔案功能來解密。

如何解密檔案:

1. 在 雲端硬碟 應用程式中，點擊詳細視圖當中的加密檔案。在彈出視窗中點擊 更多 圖示 點擊選單
中的 移除加密。

您也可以選擇檔案。點下工具列中的 更多 圖示。 點選選單中的 解密。

2. 在 輸入 Guard 安全密碼 視窗中輸入 Guard 安全密碼。

您可以設定安全密碼要被記住多久。要這樣做，勾選 記住密碼。從清單中選擇一個值。

單擊 確定。
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3.4 登出 Guard

您可以不必關閉組件就登出 Guard。登出後要再開啟加密郵件、檔案或資料夾，您需重新輸入 Guard 安全密
碼。
註: 此功能僅在您開啟加密過的郵件或檔案時開啟了 記住密碼功能時可用。

如何登出 Guard:

1. 點下選單列右邊的 系統選單 圖示 。

2. 點擊選單中的 登出 Guard。
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3.5 Guard 選項

有下列選項:
▪ 使用 Guard 安全性設定 來管理您的 Guard 安全密碼。
▪ 若要變更您寄送安全郵件時的預設設定，使用 Guard 預設設定。
▪ 您可以 管理您的 PGP 金鑰。

3.5.1 Guard 安全選項

有下列選項:
▪ 變更 Guard 安全密碼
▪ 若您忘記您的 Guard 安全密碼，您可以請求寄送暫用的安全密碼來重設您的 Guard 安全密碼。
▪ 變更 次要電子郵件地址

如何變更 Guard 安全密碼

1. 點下選單列右邊的 系統選單 圖示 。點選選單的 設定 項目。

2. 點選側邊欄的 Guard 安全設定。

3. 在 密碼 欄位下方的 輸入目前的 Guard 安全密碼 欄位中輸入您目前用來加密資料的密碼。

在 輸入新的 Guard 安全密碼 欄位中輸入新的密碼。

在 確認新的 Guard 安全密碼 欄位中再輸入一次以確認密碼。

4. 點擊 變更 Guard 安全密碼。

如何重設 Guard 安全密碼

1. 點下選單列右邊的 系統選單 圖示 。點選選單的 設定 項目。

2. 點選側邊欄的 Guard 安全設定。

3. 點擊 重設 Guard 安全密碼。新密碼將傳送到您的次要電子郵件信箱。

若未輸入次要電子郵件信箱，新密碼將寄到您的預設電子郵件信箱。

4. 這個新密碼就此成為您新的 Guard 安全密碼。您應該立即 變更 此密碼。

如何變更用來重設加密密碼的次要電子郵件信箱:

1. 點下選單列右邊的 系統選單 圖示 。點選選單的 設定 項目。

2. 點選側邊欄的 Guard 安全設定。

3. 在 次要電子郵件地址 下方的 輸入目前 Guard 安全密碼 欄位。

在 輸入新次要郵件 欄位，輸入要用來接收 Guard 暫用安全密碼的信箱。

點擊 變更信箱。

3.5.2 Guard 預設選項

預設設定值定義撰寫郵件時的預設設定。撰寫新郵件時，預設設定值可在寄出郵件前調整。

如何變更預設選項:

1. 點下選單列右邊的 系統選單 圖示 。點選選單的 設定 項目。

2. 點選側邊欄的 Guard PGP 安全設定。

3. 調整 PGP 加密設定 下方的選項。

有以下設置：
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撰寫郵件時預設在寄出郵件時加密

設定是否預設在寄出時使用 PGP 加密郵件。

預設在外寄郵件中加入簽章

設定是否預設在寄出時使用 PGP 加密郵件。

為了相容性，預設使用行內 PGP

設定是否直接在行內使用 PGP 加密。僅只在收件者的郵件軟體不支援 PGP 時仍應能夠閱讀該訊息時使用
該設定。若您使用此選項，將無法以 HTML 格式寄出郵件。
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3.5.3 管理金鑰

若只是要收發加密郵件，通常不需要管理金鑰的相關功能。這些功能可用來作為下列目的:
▪ 您想在其他郵件軟體，例如本機電腦上的郵件軟體使用 Guard PGP 金鑰時。
▪ 您有從其他 PGP 應用程式打造的 PGP 金鑰時。您想要在 Guard 使用該金鑰時。
▪ 您有外部夥伴的公鑰時。要閱讀來自某個外部夥伴的訊息，卻無法存取某台金鑰伺服器，您想要直接匯入

該夥伴的公鑰到 Guard 時。
▪ 您想要提供公鑰給某位收件者，讓他們可以在稍後讀取您的加密訊息，而不需要從金鑰伺服器下載時。

如何開啟管理金鑰的頁面:

1. 點下選單列右邊的 系統選單 圖示 。點選選單的 設定 項目。

2. 點選側邊欄的 Guard PGP 安全設定。

頁面包含以下元素。
▪ 調整 Guard 預設設定 選項
▪ 您的金鑰 區段。包含管理您的公開與私人 PGP 金鑰的相關功能。
▪ 公鑰 區段。顯示您或其他使用者分享的公鑰。若某使用者的公鑰在此顯示，您可以假設此使用者可解開

您傳送的加密郵件。

以下功能可供使用：
▪ 下載 您的公鑰
▪ 使用電子郵件傳送您的公鑰
▪ 透過上傳本機的金鑰或打造新的 Guard 金鑰來 新增金鑰 到您的現有金鑰時
▪ 下載 您的私鑰
▪ 上傳 外部夥伴的公鑰

如何下載您的公鑰:

1. 在設定中，開啟 管理金鑰的頁面。

2. 點擊 您的金鑰 下方的 下載 PGP 公鑰。

如何使用電子郵件傳送您的公鑰:

1. 在設定中，開啟 管理金鑰的頁面。

2. 點擊 您的金鑰 下方的 寄出您的 PGP 公鑰。

如何新增金鑰至您的金鑰:

1. 在設定中，開啟 管理金鑰的頁面。

2. 點擊 您的金鑰 下方的 金鑰清單 旁的 新增 圖示 。新增金鑰 視窗將打開。

3. 您可以進行以下幾種可能的操作：
▪ 若要新增私鑰，點擊 上傳私鑰。選擇包含私鑰的檔案。上傳私鑰 視窗將打開。

若要上傳新的金鑰，請輸入您的 Guard 安全密碼。為新的金鑰輸入新的密碼。
▪ 若要新增公鑰，點擊 僅上傳公鑰。選擇包含公鑰的檔案。
▪ 若要建立新的金鑰對，點擊 建立新金鑰。建立 Guard 安全金鑰 視窗將開啟。

為新金鑰輸入密碼。確認密碼。

新金鑰將會列於 您的金鑰清單 下方。

如何下載您的私鑰:

小心: 將私鑰下載至本機可能會造成安全性風險。請確認沒有別人能存取到您的私鑰。

1. 在設定中，開啟 管理金鑰的頁面。

2. 點擊簽章旁的 下載 圖示 。
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如何上傳外部夥伴的公鑰:

1. 在設定中，開啟 管理金鑰的頁面。

2. 點擊 公鑰 下方的 PGP 公鑰清單 旁的 新增 圖示 。選擇包含公鑰的檔案。
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