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1 有关此文档

以下信息帮助您更佳的使用文件。
▪ 此文当的目标群是谁？
▪ 文档包含了哪些内容？
▪ 更多帮助

此文当的目标群是谁？

此文件的目标读者是，要使用加密以保护他们电子邮件通信，和文件免受未经授权访问的用户。

文档包含了哪些内容？

此文件包含以下信息：
▪ 您将会在 Guard 是用来做什么的？ 里找到 Guard 的一个简短描述。
▪ 您将会在 使用 Guard 里找到使用 Guard 的指示。

此文件描述如何使用一个典型组件安装和配置。这里描述的已安装版本和您组件的配置可能不一样。

更多帮助

可在 OX App Suite 里找到全面的组件文件。
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2 Guard 是用来做什么的？

Guard 是一个允许加密电子邮件和文件的组件保安元件。
▪ 加密您和其他用户可外部伙伴的电子邮件通信。
▪ 加密单一文件或完整目录。与用户和外部合作者分享加密数据。
▪ 使用保安选项以定义加密等级。
▪ 定义加密数据的到期日期或时间。
▪ 加密数据是密码保护的。使用密码重设功能以保护丢失密码的后果。
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3 使用 Guard

学习如何与 Guard 应用程序工作。
▪ 套用 基本设置
▪ 加密 电子邮件通信
▪ 加密 文件和文件夹
▪ 套用 保安设置

9© Copyright Open-Xchange Inc. 2012-2014



3.1 设置 Guard

在可以使用 Guard 前，您必须套用一些基本设置。
▪ 首先您必须 输入一个 Guard 保安密码 ，用作加密数据和访问加密数据。
▪ 要保护丢失密码的后果，您应该 输入一个备用电子邮件地址 以设置重设 Guard 保安密码的功能。

备注： 高度建议设置此功能。如果您不设置此功能而丢失您的 Guard 保安密码，您将不再能访问您的加
密数据。

Guard 保安设置 中可以找到有关更改和重设 Guard 保安密码的说明。

如何初次设置 Guard 保安密码作加密：

1. 单击在菜单栏右边的 系统菜单 图标 。单击 设置 菜单项目。

2. 在侧栏里单击 Guard 保安设置 。

在初次选择 Guard 保安设置时，会打开 创建 Guard 保安键 窗口。

3. 在 密码 输入字段，输入您要用作加密您数据的密码。

在 核实 输入字段里再输入一次密码以确认。

4. 单击 确定 。

如何定义重设加密密码的备用电子邮件地址：

1. 单击在菜单栏右边的 系统菜单 图标 。单击 设置 菜单项目。

2. 在侧栏里单击 Guard 保安设置 。

3. 在 输入当前 Guard 保安密码 输入字段（在 备用电子邮件 下）里，输入加密您数据的密码。

在 输入新备用电子邮件 输入字段里，输入电子邮件地址用作接收一个重设您 Guard 保安密码的临时密
码。

单击 更改电子邮件 。
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3.2 加密电子邮件通信

有以下选项：
▪ 读取加密电子邮件
▪ 发送已加密电子邮件
▪ 外部收件人的访问

3.2.1 读取加密电子邮件

为了能够读取加密电子邮件，最少要 Guard 保安密码。一个加密电子邮件的发送人，可以用一个额外密码保
护电子邮件。

如何读取一个加密电子邮件：

1. 以 已加密 图标 选择一个电子邮件。在详细视图里，通知 保安电子邮件。会显示输入您的 Guard 密
码。

2. 输入 Guard 保安密码。

您可以设置已加密电子邮件以纯文字应该显示多久。为此启用 保留我登录 Guard 。从列表选择一个值。

一个发送人，可以用一个额外密码保护电子邮件。如是者，将会显示一个额外输入字段。在此输入字段里
输入额外密码。

3. 单击 确定 。

备注： 您只能在使用一个加密电子邮件时，回复此电子邮件或转发它。

3.2.2 发送已加密电子邮件

有以下选项：
▪ 发送一个已加密电子邮件
▪ 要增加保安等级，您可以 使用更多功能
▪ 封锁 一个已发送加密电子邮件，以收回它。

警告： 如果您保存一个电子邮件成草稿，此草稿将会以 非加密 保存。此也适用于自动保存草稿。如果您发
送一个带有加密的电子邮件，此电子邮件会从 草稿 文件夹自动删除。

如何发送一个已加密电子邮件：

1. 一如往昔在 电子邮件 编写一个电子邮件。

在 编写新电子邮件 页里，单击右上方的 加密 图标 。

您也可以单击左边的 保安选项 。激活 启用 Guand 保安 。

2. 要增加保安等级更多，您可以 使用更多功能 ：设置使用一个额外密码的到期日或时间

3. 但仅 安全发送 。

在发送到外部收件人时，会显示一个窗口允许发送 打开已加密电子邮件的笔记 [12] 给外部收件人。

如何在发送电子邮件时使用更多加密功能：

前提：已选择 编写新电子邮件 页面。

1. 在 编写新电子邮件 页里，单击左上方的 保安选项 图标。

2. 要用一个额外密码保护电子邮件加密，启用 需要额外密码 。会打开 额外密码 窗口。

在 密码 和 确定 输入字段里输入额外密码。单击 确定 。

3. 要为一个已加密电子邮件的可视性设置一个到期日，从 收回自 里选择一个项目。

11© Copyright Open-Xchange Inc. 2012-2014

使用 Guard加密电子邮件通信



如何封锁一个加密电子邮件：

1. 打开 已发送对象 文件夹。选择一个您加密发送的电子邮件。

2. 在工具条里单击 更多 。单击 状态 菜单项目。会显示电子邮件的收件人。一个图标指示收件人已经打开
电子邮件了没有。

3. 单击 收回 。电子邮件不再能被收件人阅读。

3.2.3 外部收件人的访问

您也可以发送已加密电子邮件给不是组件用户的外部收件人。如是者会发生以下事情：
▪ 将会为外部收件人设立一个特别户口。
▪ 您可以定义外部收件人，要否接收一个有关加密电子邮件，或一个自定义通知的自动创建通知。
▪ 外部收件人接收有通知和自动创建密码的电子邮件。
▪ 外部收件人接收有一个登录到特别户口链接的电子邮件。
▪ 外部收件人就必须输入他们的电子邮件和自动创建密码。
▪ 在初次登录此户口时，外部收件人会被要求更改自动创建密码。会显示已加密电子邮件。
▪ 外部收件人可以发送一个已加密回复到电子邮件去。
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3.3 加密文件和文件夹

有以下选项：
▪ 读取加密电子邮件
▪ 发送已加密电子邮件
▪ 外部收件人的访问

3.3.1 加密文件

在加密一个文件时，只有这些文件的最新版本将会被加密。将会删除所有其他版本。

如何加密一个文件：

警告： 在加密一个文件时，这些文件的所有版本将会被删除，除了当前版本以外。如果您要保留一个旧
版本，那在加密文件加密前保存它。

1. 在 磁盘 应用程序里，详细视图里单击一个文件。在弹出窗口里，单击 更多 。单击 加密 菜单项目。

您也可以选择一个文件。在工具条里单击 更多 。在菜单里单击 加密 。

2. 将会显示 加密文件 窗口。单击 确定 以确认您要加密文件和删除所有就版本。

如何打开一个已加密文件：

1. 在 磁盘 应用程序里，详细视图里单击一个已加密文件。在弹出窗口里，单击 解码 。

2. 在 输入 Guard 保安密码 窗口里，输入 Guard 保安密码。

您可以设置已加密文件以无加密应该显示多久。为此，启用 记得密码 。从列表选择一个值。

单击 确定 。

3.3.2 加密文件夹

您可以创建一个新子文件夹和把它加密。每一个保存到此文件夹的文件，将会自动加密。

如何加密一个文件夹：

1. 在 磁盘 oder 应用程序的文件夹树里，选择您要创建一个已加密子文件夹的文件夹。

备注： 打开您有权限创建子文件夹的文件夹。

2. 单击文件夹名称旁边的 文件夹指定动作 图标 。单击 添加新已加密子文件夹 。

3. 在 新文件夹 窗口里输入一个名称。单击 添加文件夹 。

4. 将会显示 加密文件 窗口。单击 确定 。
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3.4 从 Guard 注销

您可以从 Guard 注销，无需关闭组件。要之后打开一个已加密电子邮件、文件、或文件夹，您必须再输入
Guard 保安密码。

如何从 Guard 注销：

1. 单击在菜单栏右边的 系统菜单 图标 。

2. 单击菜单栏里的 注销 Guard 。
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3.5 Guard 保安设置

有以下选项：
▪ 更改 Guard 保安密码
▪ 如果您忘记您的 Guard 保安密码，您可以请求发送一个临时密码达到您的备用电子邮件地址，作 重设

您 Guard 保安密码之用。

如何更改 Guard 保安密码

1. 单击在菜单栏右边的 系统菜单 图标 。单击 设置 菜单项目。

2. 在侧栏里单击 Guard 保安设置 。

3. 在 输入当前 Guard 保安密码 输入字段（在 密码 下面），输入您一直用作加密您数据的密码。

在 输入新 Guard 保安密码 输入字段，输入您从此要加密您数据的密码。

在 核实新 Guard 保安密码 输入字段里再输入一次密码以确认。

4. 单击 更改 guard 保安密码 。

如何重设 Guard 保安密码

备注： 在能够使用此功能前，您需要使用 Guard 保安密码设置一个 备用电子邮件 。

1. 单击在菜单栏右边的 系统菜单 图标 。单击 设置 菜单项目。

2. 在侧栏里单击 Guard 保安设置 。

3. 单击 重设 guard 保安密码 。将会发送一个新密码到您的备用电子邮件地址。

4. 此新密码现在是您的当前 Guard 保安密码了。您应该立刻 更改 此密码。
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