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Informacje o tej dokumentacji

Ponizsze informacje pozwolg sprawniej postugiwac sie tg dokumentacja.
= Jaka jest grupa docelowa niniejszej dokumentacji?

= Jaka jest zawartos$¢ niniejszej dokumentac;ji?

= Dodatkowa pomoc

Jaka jest grupa docelowa niniejszej dokumentacji?

Niniejsza dokumentacja jest skierowana do uzytkownikéw, ktérzy chcg szyfrowaé komunikacje e-
mail i pliki, chronigc je przed nieuprawnionym dostepem.

Jaka jest zawartos¢ niniejszej dokumentacji?

Niniejsza dokumentacja zawiera nastepujgce informacje:
= W sekcji Do czego stuzy gplikagia Guard? znajduje sie opis aplikacji Guard.
= . W sekdcji Korzystanie z aplikagii Guard znajduja sie informacje dotyczace ustugi Guard

. Niniejsza dokumentacja przedstawia mechanizmy pracy z typowg instalacja i konfiguracja
oprogramowania do pracy grupowej. Wersja, ktorej uzywasz, moze roznic sie od przedstawionej w
tym dokumencie.

Dodatkowa pomoc

Petna dokumentacja oprogramowania do pracy grupowej znajduje sie w podreczniku uzytkownika
programu Oprogramowanie do pracy grupowe;j.







Do czego stuzy aplikacja Guard?

Guard jest sktadnikiem zabezpieczen oprogramowania do pracy grupowej umozliwiajgcym szyfrowanie
wiadomosci e-mail i plikow.

= Szyfruj korespondencje e-mail prowadzong z innym uzytkownikami lub partnerami zewnetrznymi.
= Zaszyfruj pojedynczy plik i podziel sie zaszyfrowanymi danymi z innymi uzytkownikami.

= Okreslaj poziom szyfrowania za pomocg opcji zabezpieczen.

= Szyfrowane dane sg chronione hastem. Aby uchroni¢ sie przed skutkami utraty hasta, korzystaj z
funkcji resetowania go.







3 Korzystanie z aplikacji Guard

Dowiedz sie, jak pracowac z aplikacjg Guard.

Stosowanie ustawien podstawowych
Szyfrowanie korespondencji e-mail
Szyfrowanie plikéw

Stosowanie ustawien zabezpieczen




Korzystanie z aplikacji Guard Konfiguracja aplikacji Guard

3.1

Konfiguracja aplikacji Guard

Przed uzyciem aplikacji Guard nalezy wprowadzic kilka ustawieh podstawowych.

Najpierw nalezy poda¢ hasto zabezpieczajgce aplikacji Guard, ktére postuzy do szyfrowania danych
oraz ich otwierania.

Wopisz dodatkowy adres e-mail ktory przyda Ci sie, gdy zapomnisz hasta do aplikacjiGuard. Dzieki
niemu bedziesz mie¢ mozliwos¢ zresetowania hasta zabezpieczajgcego aplikacji Guard i otrzymania
nowego. Dlatego zalecamy wpisanie dodatkowego adresu e-mail. W przeciwnym razie nowe hasto
zostanie wystane na gtéwny adres e-mail.

Podstawowe ustawienia mozna wprowadzi¢ na dwa sposoby:

Zdefiniuj podstawowe ustawienia podczas pierwszego uzycia funkcji szyfrowania.

Zdefiniuj podstawowe ustawienia na stronie ustawieh oprogramowania do pracy grupowej przed
pierwszym uzyciem funkcji szyfrowania.

Jak zdefiniowac podstawowe ustawienia podczas pierwszego uzycia funkcji szyfrowania:

1.

Wiacz funkcje szyfrowania podczas tworzenia wiadomosci e-mail, szyfrowania pliku lub przesytania
nowego pliku, klikajac ikone Szyfrowanie ' dostepna w drzewie folderéw obok nazwy folderu.

Nastepnie pojawi sie prosba o wpisanie hasta do aplikacji Guard oraz dodatkowego adresu e-mail.
Wpisz potrzebne informacje.

Jak zdefiniowa¢ podstawowe ustawienia podczas pierwszego uzycia funkcji szyfrowania:

1.

Kliknij ikone menu systemowego B widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

Kliknij na pasku bocznym polecenie Zabezpieczenia Guard .

Po pierwszym uruchomieniu ustawien bezpieczenstwa aplikacji Guard pojawi sie okno Utworz klucze
zabezpieczeri Guard .

W polu Hasto wprowadz hasto, ktérego chcesz uzywaé do szyfrowania danych.
Potwierdz hasto, wprowadzajac je ponownie w polu Zweryfikuj.

W polu Wpisz nowy dodatkowy adres e-mail wpisz adres, na ktéry otrzymasz hasto tymczasowe
pozwalajace na zresetowanie hasta zabezpieczajgcego aplikacji Guard.

Kliknij przycisk OK.
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Szyfrowanie konwersacji e-mail Korzystanie z aplikacji Guard

3.2

Szyfrowanie konwersacji e-mail

Dostepne sg nastepujgce mozliwosci:

Odczytywanie zaszyfrowanych konwersacji e-mail
Wysytanie zaszyfrowanych wiadomosci e-mail
Jak odbiorcy zewnetrzni moga odczytac zaszyfrowang wiadomos$¢ e-mail?

3.2.1 Odczytywanie zaszyfrowanych konwersacji e-mail

Aby moéc odczytac zaszyfrowang wiadomos¢ e-mail, nalezy podac co najmniej hasto zabezpieczajace
aplikacjiGuard. Nadawca szyfrowanej wiadomosci moze jg dodatkowo zabezpieczy¢ jeszcze jednym
hastem.

Jak przeczytac zaszyfrowang wiadomos¢ e-mail:

1.

Wybierz wiadomos$¢ e-mail z ikong Szyfrowanie & . W widoku szczegdtdéw pojawi sie powiadomienie
Zabezpieczona wiadomosc e-mail. Wpisz hasto aplikagii Guard Security.

Uwaga: Jesli przy ostatnim uzyciu aplikacji Guard the ustawiono zapamietywanie hasta bezpieczenstwa
w aplikacji Guard wiadomos¢ e-mail wyswietli sie natychmiast.

Whpisz hasto zabezpieczajace aplikacji Guard.

Mozna ustawi¢ czas pamietania hasta przez aplikacje Guard. Aby to zrobi¢, wybierz opcje Nie
wylogowuj mnie z aplikacji Guard i wybierz odpowiednig wartos¢ z listy.

Kliknij przycisk OK. Zawarto$¢ pojawi sie w formacie zwyktego tekstu.

Jesliwiadomos¢ e-mail ma zatgczniki, pojawia sie funkcje obstugi zatgcznikow w formie zaszyfrowanej
lub odszyfrowane;.

Uwaga: w przypadku korzystania z szyfrowanej korespondencji e-mail mozna tylko odpowiedzie¢ na
te wiadomos¢ lub przestac jg dalej.

3.2.2 Wysytanie zaszyfrowanych wiadomosci e-mail

Dostepne s3g nastepujace mozliwosci:

Wysytanie zaszyfrowanych wiadomosci e-mail. Tre$¢ wiadomosci e-mail bedzie dostepna tylko dla
nadawcy i odbiorcy wiadomosci.

Ostrzezenie: w przypadku wysytania wersji roboczej szyfrowanej wiadomosci e-mail wystana wersja
robocza zostanie usunigta z folderu Wersje robocze.

Wysytanie wiadomosci e-mail z podpisem. Podpis upewnia adresata, ze wiadomos¢ e-mail nie zostata
zmodyfikowana po drodze.

Wysytanie zaszyfrowanych wiadomosci e-mail z podpisem.
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Jak odbiorcy zewnetrzni moga
odczytac zaszyfrowang wiadomos¢ e-

Korzystanie z aplikacji Guard mail?

Jak wystaé zaszyfrowang wiadomos¢ e-mail:

1.

Napisz wiadomos¢ e-mail w aplikacji £-mai/tak jak to zwykle robisz.
Na stronie Nowa wiadomosc kliknij widoczng w prawym gérnym rogu ikone Szyfruj <
Mozesz tez klikng¢ pozycje Zabezpieczenia pod tematem. Wybierz opcje Zaszyfru,j.
Ikony wyswietlane obok odbiorcéw wskazuja, czy mozliwe jest zaszyfrowanie tej wiadomosci u tego
odbiorcy. Po ustawieniu kursora nad ikong pojawi sie odpowiedni opis.
Aby wyswietli¢ dodatkowe opcje, kliknij pozycje Zabezpieczenia. Mozesz aktywowac nizej wymienione
opcje.
Aby dodatkowo podpisa¢ wiadomos¢ e-mail, wtgcz opcje Podpisz.
Jesli klient poczty e-mail adresata nie obstuguje standardu PGP, a mimo to wiadomo$¢ powinna

by¢ czytelna, wiacz opcje PGP Inline. Po wigczeniu tego ustawienia nie bedzie mozna wysyta¢
wiadomosci e-mail w formacie HTML.

Aby umozliwi¢ odbiorcy e-mail wystanie zaszyfrowanej odpowiedzi, odbiorca musi mie¢ Twdj
klucz publiczny. Mozesz go wystac jako zatgcznik. Aby to zrobi¢, kliknij polecenie Dotacz méj
klucz.

Kliknij polecenie Wyslij zaszyfrowane.

W przypadku wysytania wiadomosci do adresatéw zewnetrznych pojawi sie okno umozliwiajgce
wystanie im uwag dotyczgcych otwarcia zaszyfrowanej wiadomosci e-mail [12].

Odbiorca zaszyfrowanej wiadomosci e-mail, z ktérym wczesniej nie prowadzono korespondencji,
otrzyma zatgcznik z Twoim kluczem publicznym.

3.2.3 Jak odbiorcy zewnetrzni mogg odczytac zaszyfrowang

wiadomos¢ e-mail?

Zaszyfrowane wiadomosci e-mail mozna takze wysyta¢ do odbiorcédw zewnetrznych, ktérzy nie sg
uzytkownikami oprogramowania do pracy grupowej. Po dodaniu odbiorcy zewnetrznego aplikacja Guard
sprawdzi, czy oferuje on klucz publiczny. Dalsze postepowanie zalezy od wyniku tej kontroli.

= Jesli odbiorca oferuje klucz publiczny:

o Wiadomos¢ zostanie zaszyfrowana za pomoca tego klucza. Odbiorca moze jg odczytac za pomoca
klucza prywatnego.

oAby umozliwi¢ odbiorcy wystanie zaszyfrowanej odpowiedzi, Twéj klucz publiczny zostanie wystany
jako zatgcznik o nazwie public.asc. Odbiorca moze go nastepnie zaimportowac do uzywanego
klienta poczty e-mail.

= Jedli odbiorca nie oferuje klucza publicznego:

= Uzytkownik zewnetrzny, ktéry ma juz konto goscia, razem z wiadomoscig e-mail otrzyma odnosnik
do strony logowania na to konto. Uzycie go i zalogowanie sie pozwoli na odczytanie zaszyfrowane;j
wiadomosci e-mail i ewentualne przestanie odpowiedzi.

o Jesdli jeszcze nie ma konta goscia, zostanie ono utworzone. Odbiorca zewnetrzny otrzyma
wiadomos$¢ e-mail z tgczem do strony goscia oraz automatycznie utworzonym hastem. Po
zalogowaniu sie na stronie goscia uzytkownik utworzy wtasne hasto.

W zaleznosci od konfiguracji automatycznie utworzone hasto oraz tgcze do strony goscia moga
zosta¢ wystane w osobnych wiadomosciach e-mail.

o Konta dla gosci (do odczytu szyfrowanych wiadomosci e-mail) sg kasowane po pewnej liczbie dni
wprowadzonej w konfiguracji oprogramowania do pracy grupowej. Aby zachowac ich dostepnos¢
sg one takze przesytane w zaszyfrowanej formie jako zatgczniki do wiadomosci z odnos$nikiem o
nazwie encypted.asc. Taki zatgcznik mozna przestaé na strone konta goscia, odszyfrowac i odczytad.
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Szyfrowanie plikéw Korzystanie z aplikacji Guard

3.3

Szyfrowanie plikow

Dostepne s3g nastepujgce mozliwosci:

= Szyfrowanie plikow

= Tworzenie nowych zaszyfrowanych plikéw
= Otwieranie zaszyfrowanych plikow

= Pobieranie zaszyfrowanych plikéw

= Odszyfrowywanie plikow

3.3.1 Szyfrowanie plikow

W przypadku szyfrowania plikdw zostang zaszyfrowane tylko ich ostatnie wersje. Wszystkie inne wersje
zostang usuniete.

Jak zaszyfrowac plik:

Ostrzezenie: w przypadku szyfrowania pliku zostang usuniete wszystkie jego wersje — oproécz
biezacej. Aby zachowac starszg wersje, nalezy jg zapisa¢ przed zaszyfrowaniem pliku.

1. Wybierz dowolng liczbe plikéw w aplikacji P//4i. Kliknij widoczng na pasku narzedzi ikone Dziatania
= ~. W menu kliknij pozycje Zaszyfruj.
Mozna tez uzy¢ ikony Dziatania B w Arzeg/gaarce. Kliknij w menu pozycje Zaszyfruj.

2. Jesli plik zawiera wiele wersji, pojawi sie okno Szyfrowanie plikow. Potwierdz, ze chcesz zaszyfrowac
plik i usung¢ wszystkie poprzednie wersje, klikajac przycisk OK.
Jesli plik ma tylko jedng wersje, zostanie zaszyfrowany bez dalszych monitéw.

3.3.2 Tworzenie nowych zaszyfrowanych plikéw
Nowy zaszyfrowany plik mozesz utworzy¢, przesytajac plik lokalny z szyfrowaniem.

Jak utworzyé nowy zaszyfrowany plik:
1. Wybierz folder w drzewie folderéw w aplikacji P/iki.
Uwaga: otwo6rz folder, w przypadku ktérego masz uprawnienia do tworzenia obiektow.
2. Kliknij dostepng na pasku narzedzi ikone Nowe. Kliknij pozycje Dodaj i zaszyfruj plik lokalny.
3. W oknie Przes/jj plik wybierz dowolng liczbe plikdw.
Kliknij przycisk Otwérz. W obszarze wyswietlania bedzie pokazywany biezacy status postepu.

Aby anulowac¢ postep, kliknij pozycje Szczegéty pliku z prawej strony u dotu obszaru wyswietlania.
Kliknij pozycje Anuluj obok nazwy pliku w oknie Postegp przesytania.

Wskazéwka: nowy zaszyfrowany plik mozesz takze utworzy¢, przeciggajac go z pulpitu systemu
operacyjnego do okna aplikacji A/i4/i upuszczajac w gornej czesci okna.

3.3.3 Otwieranie zaszyfrowanych plikow

Zaszyfrowany plik mozesz otworzy¢ i przeczytac. Plik bedzie nadal zapisany na serwerze w zaszyfrowanej
postaci.
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Korzystanie z aplikacji Guard Pobieranie zaszyfrowanych plikow

Jak otworzy¢ zaszyfrowany plik:

1.

W obszarze wyswietlania w aplikacji /ik/wybierz zaszyfrowany plik. Kliknij widoczng na pasku narzedzi
ikone Widok @,

Pojawi sie okno Wpisz hasto zabezpieczajgce aplikagi Guard . Wpisz hasto zabezpieczajace aplikacji
Guard.

Mozna ustawi¢ dtugo$¢ pamietania hasta przez aplikacje Guard. Aby to zrobi¢, wybierz opcje Pamietaj
hasto i wybierz z listy odpowiednia wartos¢.

Kliknij przycisk OK.

3.3.4 Pobieranie zaszyfrowanych plikéw

Zaszyfrowany plik mozesz pobra¢, aby go lokalnie przeczytac¢ lub zmodyfikowa¢. Plik bedzie nadal
zapisany na serwerze w zaszyfrowanej postaci.

Jak pobra¢ zaszyfrowany plik:

1.

W obszarze wyswietlania w aplikacji A/ik/wybierz zaszyfrowany plik. Kliknij widoczng na pasku narzedzi
ikone Widok @,

Uwaga: jesli zamiast tego w wyskakujgcym okienku klikniesz polecenie Pobierz, pobrany plik
pozostanie zaszyfrowany.

Pojawi sie okno Wpisz hasto zabezpieczajgce aplikagi Guard . Wpisz hasto zabezpieczajgce aplikacji
Guard.

Mozna ustawic¢ dtugos¢ pamietania hasta przez aplikacje Guard. Aby to zrobi¢, wybierz opcje Pamietaj
hasto i wybierz z listy odpowiednig wartos¢.

Kliknij przycisk OK.
Kliknij ikone DziataniaB w przegladarce. Kliknij polecenie Pobierz odszyfrowane.

3.3.5 Odszyfrowywanie plikéw

Aby usung¢ szyfrowanie z pliku, nalezy go odszyfrowac.

Jak odszyfrowac plik:

1.

2.

W aplikacji Plikrwybierz zaszyfrowany plik w obszarze wyswietlania. Kliknij widoczng na pasku narzedzi
ikone Dziatania = ~. W menu kliknij pozycje Usun szyfrowanie.

Pojawi sie okno Wpisz hasto zabezpieczajgce aplikacii Guard . Wpisz hasto zabezpieczajgce aplikacji
Guard.

Mozna ustawi¢ dtugos¢ waznosci hasta w aplikacji Guard. Aby to zrobi¢, wybierz opcje Pamietaj
hasto i wybierz z listy odpowiednig wartos¢.

Kliknij przycisk OK.
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Wyloguj sie z aplikacji Guard Korzystanie z aplikacji Guard

3.4

Wyloguj sie z aplikacji Guard

Z aplikacji Guard mozesz sie wylogowac bez zamykania oprogramowania do pracy grupowej. Aby potem
otworzy¢ zaszyfrowane wiadomosci e-mail, pliki lub foldery, musisz ponownie wpisa¢ hasto
zabezpieczajace aplikacji Guard.

Uwaga: Ta funkcja jest dostepna wytgcznie po wiaczeniu funkcji Pamietaj hasto przy otwieraniu
zaszyfrowanej wiadomosci e-mail lub zaszyfrowanego pliku.

Jak sie wylogowac¢ z aplikacji Guard:
1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu.
2. Wybierz z menu polecenie Wyloguj sie z aplikacji Guard
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Korzystanie z aplikacji Guard Ustawienia aplikacji Guard

3.5

Ustawienia aplikacji Guard

Dostepne sg nastepujgce mozliwosci:

= Abyzmieni¢ ustawienia hasta zabezpieczajgcego aplikacji Guard, uzyj opcji Ustawienia zabezpieczen
aplikacji Guard.

= Abyzmieni¢ domysine ustawienia wysytania zabezpieczonych wiadomosci e-mail, uzyj opcji Ustawienia
szyfrowania PGP.

= Mozesz takze wykona¢ czynnosci administracyjne dla kluczy PGP.

3.5.1 ustawienia zabezpieczen aplikacji Guard

Dostepne sg nastepujgce mozliwosci:
= zmiana hasta zabezpieczajgcego aplikacji Guard

= Jesli zapomnisz hasta aplikacji Guard, mozesz poprosi¢ przestanie tymczasowego hasta
zabezpieczajgcego aplikacji Guard, resetujgc hasto zabezpieczajgce aplikacji Guard.

= Zmiana zapasowego adresu e-mail.

Jak zmieni¢ hasto zabezpieczajgce aplikacji Guard

1. Kliknij ikone menu systemowego B widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Na pasku bocznym kliknij pozycje Zabezpieczenia Guard.

3. W polu Wprowadz biezace hasto zabezpieczajace aplikacji Guard widocznym ponizej pola Hasfo
wpisz hasto, ktére do tej pory byto uzywane do szyfrowania danych.

W polu Wprowadz nowe hasto zabezpieczajgce aplikacji Guard wpisz hasto, ktérego od teraz
chcesz uzywac do szyfrowania danych.

PotwierdZ nowe hasto, wpisujac je ponownie do pola PotwierdZz nowe hasto zabezpieczajace
aplikacji Guard.

4. Kliknij polecenie Zmien hasto zabezpieczajace aplikacji Guard.

Jak zresetowac hasto zabezpieczajace aplikacji Guard:

1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Na pasku bocznym kliknij pozycje Zabezpieczenia Guard.

3. Kliknij polecenie Zresetuj hasto zabezpieczajgce aplikacji Guard. Na wpisany dodatkowy adres
e-mail zostanie wystane nowe hasto.
Jesli nie zostat wprowadzony zapasowy adres e-mail, nowe hasto zostanie wystane na podstawowy
adres e-mail.

4. Nowe hasto od razu zostanie biezagcym hastem zabezpieczajagcym aplikacji Guard . Nalezy je
natychmiast zmienic.

Jak zmieni¢ zapasowy adres e-mail na potrzeby resetowania hasta do szyfrowania:

1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Na pasku bocznym kliknij pozycje Zabezpieczenia Guard.

3. Wpisz hasto stuzace do szyfrowania danych do pola Wprowadz biezgce hasto zabezpieczajace
aplikacji Guard widocznego ponizej pola Dodatkowy aadres e-mail

W polu Wpisz nowy dodatkowy adres e-mail wpisz adres, na ktéry otrzymasz hasto tymczasowe
pozwalajace na zresetowanie hasta zabezpieczajgcego aplikacji Guard.

Kliknij polecenie Zmien adres e-mail.
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3.5.2 Ustawienia szyfrowania PGP

Ustawienia szyfrowania PGP okreslajg gotowe ustawienia wprowadzane podczas tworzenia wiadomosci
e-mail. Mozesz je zmieni¢ przed wystaniem wiadomosci.

Jak zmieni¢ ustawienia szyfrowania PGP:

1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Kliknij na pasku bocznym pozycje Zabezpieczenia Guard. Kliknij Ustawienia zaawansowane.
3. Wybierz jedng z opcji pod nagtéwkiem Ustawienia szyfrowania PGP.
Dostepne sg nastepujgce ustawienia.

Domyslnie podczas tworzenia wiadomosci do wystania w formie zaszyfrowanej

Umozliwia okres$lenie, czy nowa wiadomos¢ e-mail ma by¢ domyslinie szyfrowana za pomocg PGP.

Domysine dodawanie podpisu do wychodzacych wiadomosci e-mail

Umozliwia okreslenie, czy nowa wiadomos¢ e-mail ma by¢ domysinie szyfrowana za pomocg PGP.

Witacz zaawansowane funkcje PGP

Okresla, czy widoczne maja by¢ niektore funkcje PGP, takie jak zarzadzanie kluczami.

Ustaw domysinie w nowych wiadomosciach PGP w tekscie

Aby wyswietli¢ to ustawienie, zaznacz pole wyboru Wtacz zaawansowane funkcje PGP.
Wskazuje, ze szyfrowanie PGP ma by¢ realizowane w tekscie. Uzyj tej opcji, jesli wiadomos$¢ powinna
by¢ czytelna mimo tego, ze klient e-mail odbiorcy nie obstuguje szyfrowania PGP. Po wtgczeniu tego
ustawienia nie bedzie mozliwe wysytanie wiadomosci e-mail w formacie HTML.

17



Korzystanie z aplikacji Guard Zarzadzanie kluczami

3.5.3 Zarzadzanie kluczami

Do wysytania i otrzymywania zaszyfrowanych wiadomosci funkcje zarzadzania kluczami przewaznie nie
sg potrzebne. Mozna ich uzy¢ do nastepujgcych zadan:

Chcesz uzy¢ klucza PGP z aplikacji Guard w innych klientach e-mail, np. uruchamianych lokalnie.
Masz klucze PGP z innych aplikacji. Chcesz ich uzy¢ w aplikacji Guard.

Chcesz wprowadzi¢ klucz publiczny partnera zewnetrznego do aplikacji Guard, aby méc odczytywacd
zaszyfrowane wiadomosci od niego.

Chcesz przekazac klucz publiczny adresatowi, aby umozliwi¢ mu odczytywanie Twoich zaszyfrowanych
wiadomosci bez uzyskiwania dostepu do serwera kluczy.

Jak otworzy¢ strone do zarzadzania kluczami:

1.

Kliknij ikone menu systemowego B widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

Kliknij na pasku bocznym pozycje Zabezpieczenia Guard. Kliknij Ustawienia zaawansowane.
Witacz opcje Wiacz zaawansowane funkcje PGP

Strona zawiera nizej wymienione elementy.

Opcje pozwalajace na dopasowywanie domysinych ustawien aplikacji Guard.

Sekcja 7woje klucze zawierajgca funkcje do zarzgdzania prywatnymi i publicznymi kluczami PGP.
Istniejgce klucze zostang wyswietlone ponizej pozycji Lista Twoich kluczy. Znajduja sie na niej dwie
pozycje:

o Klucz gtéwny stuzacy miedzy innymi do szyfrowania wiadomosci e-mail.

o Klucz zalezny stuzacy do szyfrowania i odszyfrowywania wiadomosci e-mail oraz plikéw.

Réznica miedzy kluczem gtdwnym i zaleznym polega na jednej z funkcji technologii PGP. Kazdy klucz
gtéwny i zalezny zawiera klucz prywatny i publiczny. Przy odpowiedniej konfiguracji program Guard
uzyje automatycznie odpowiedniego klucza.

Sekcja Alucze publiczne zawierajgce klucze publiczne wspétuzytkowane przez Ciebie lub innych
uzytkownikéw. Jesli na liscie znajduje sie klucz publiczny uzytkownika, mozesz zatozy¢, ze moze on
odszyfrowywaé wiadomosci e-mail.

Wygaste klucze sg oznaczane kolorem czerwonym.

Dostepne sg nastepujgce funkcje:

Pobranie klucza publicznego
Wystanie klucza publicznego pocztg e-mail

dodawanie nowych kluczy do istniejgcych przez przestanie kluczy lokalnych lub utworzenie nowych
kluczy w aplikacji Guard

Zmiana klucza w klucz biezacy

Pokazanie szczegétow klucza

Usuniecie klucza

Pobranie klucza prywatnego

Dodanie kolejnego konta e-mail do klucza

Przestanie klucza publicznego partnera zewnetrznego

Jak pobrac klucz publiczny:

1. W ustawieniach otw6rz strone do zarzadzania kluczami.

2.

Kliknij polecenie Pobierz klucz publiczny PGP dostepne pod pozycjg 7woje klucze.

Jak wystaé klucz publiczny pocztg e-mail:

1. W ustawieniach otwérz strone do zarzadzania kluczami.

2.

Kliknij przycisk Wyslij e-mailem swéj klucz publiczny PGP widoczny pod pozycja 7wose klucze.
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Jak dodaé nowe klucze:

1.
2.

W ustawieniach otworz strone do zarzadzania kluczami.

Kliknij ikone Dodaj + widoczng obok elementu Lista 7Twoich kluczy w sekcji Twoje klucze. Pojawi sie
okno Dodawanie kluczy.

Dostepne sg nastepujace mozliwosci:

= Aby dodac¢ klucz prywatny, kliknij przycisk Przeslij prywatny klucz. Wybierz plik z kluczem
prywatnym. Pojawi sie okno Arzesljj prywatne klucze.

Aby przesta¢ nowy klucz, wpisz hasto zabezpieczajgce aplikacji Guard. Wpisz nowe hasto do
nowego klucza.

= Aby dodac klucz publiczny, kliknij przycisk Przeslij tylko klucz publiczny. Wybierz plik z kluczem
publicznym.

= Aby utworzy¢ nowg pare kluczy, kliknij polecenie Utwérz nowe klucze. Pojawi sie okno Umwodrz
nowe klucze aplikagi Guard.

Wpisz hasto do nowego klucza i potwierdz je.
Nowy klucz sktada sie z klucza gtéwnego i odpowiedniego klucza zaleznego.
Nowy klucz zostanie umieszczony na gorze listy kluczy i stanie sie automatycznie kluczem biezgcym.

Jak ustawié klucz jako biezacy:

Mozesz uzy¢ tej funkgiji, jesli lista kluczy ma zawiera¢ wiecej niz jeden klucz gtéwny i zalezny. Od teraz
szyfrowanie bedzie realizowane za pomocg klucza biezgcego.

W ustawieniach otwérz strone do zarzgdzania kluczami.

Kliknij pole wyboru ponizej Listy Twoich kluczy z opisem Biezacy. Po ustawieniu klucza gtéwnego jako
biezacego odpowiedni klucz zalezny zostanie takze ustawiony jako biezagcy — i na odwrot.

Jak wyswietli¢ szczegéty klucza:

Istnieje mozliwos¢ wyswietlenia szczegdtow klucza. To szczegblnie przydatne dla uzytkownikow
rozumiejgcych technologie PGP.

W ustawieniach otworz strone do zarzadzania kluczami.

Kliknij ikone Szczegbéty @ widoczng obok klucza w sekcji Lista Twoich kluczy. Otworzy sie okno Szczegoty
klucza. Aby wyswietli¢ podpisy danego klucza, kliknij pozycje Podpisy.

Jak usungé klucz:

1.
2.

W ustawieniach otworz strone do zarzadzania kluczami.

Kliknij ikone Usun @ widoczng obok elementu Lista Twoich kluczy w sekcji Twoje klucze. Pojawi sie
okno Usuri klucz prywatny.

Dostepne sg nastepujgce opcje:
= Aby wycofac¢ klucz prywatny, kliknij polecenie Odwotaj.
Wpisz hasto do klucza prywatnego i ewentualnie wybierz powdd odwotania klucza.
Kliknij polecenie Odwotaj.
= Aby usuna¢ klucz prywatny, kliknij polecenie Usun.
Wpisz hasto do klucza prywatnego.
Kliknij polecenie Usun.
Po usunieciu klucza gtéwnego zostanie takze usuniety odpowiedni klucz zalezny.

Jak pobrac klucz prywatny:

Uwaga: pobranie klucza prywatnego na komputer lokalny moze stanowi¢ zagrozenie bezpieczehstwa.
Dopilnuj, aby nikt inny nie miat do niego dostepu.
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1. W ustawieniach otwérz strone do zarzadzania kluczami.

2. Kliknij ikone Pobierz & widoczng obok klucza na liscie kluczy prywatnych w sekcji 7woje klucze.

Jak dodac kolejne konto e-mail do klucza:

Przy dodawaniu kolejnych identyfikatoréw uzytkownika do klucza mozesz go wprowadzi¢ do wielu
kont e-mail.
1. W ustawieniach otwérz strone do zarzadzania kluczami.

2. Kliknij ikone Edytuj # widoczng obok pozycji Lista Twoich kluczy w sekcji Twoje klucze. Otworzy sie
okno Doday /D uzytkownika.

3. Wpisz nazwe identyfikatora uzytkownika i adres e-mail, ktérego chcesz uzy¢ w tym kluczu.
Wpisz hasto do danego klucza.
Kliknij przycisk OK.

Jak przestac klucz publiczny partnera zewnetrznego:

1. W ustawieniach otwérz strone do zarzgdzania kluczami.

2. Kliknij ikone Dodaj + widoczng obok pozycji Lista kluczy publicznych PGP w sekcji Alucze publiczne.
Wybierz plik zawierajacy klucz publiczny.
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