Guard
podrecznik uzytkownika




Guard

Guard: podrecznik uzytkownika

data wydania sroda, 23. marzec 2016 Version 2.2.0
Copyright © 2016-2016 OX Software GmbH , Niniejszy dokument stanowi wiasnos¢ intelektualng firmy
OX Software GmbH

Niniejszy dokument moze by¢ kopiowany w catosci lub czesci pod warunkiem umieszczenia w kazdej kopii niniejszej informacji
o prawach autorskich. Informacje zawarte w tym podreczniku zostaty zebrane z zachowaniem najwyzszej starannosci. Nie jest
jednak mozliwe catkowite wykluczenie btedéw. Firma OX Software GmbH, autorzy i ttumacze nie odpowiadaja za ewentualne
btedy i ich konsekwencje. Uzywane w niniejszym podreczniku nazwy programéw i urzadzeh mogg by¢ zastrzezonymi znakami
towarowymi i sg wykorzystywane bez udzielania gwarancji mozliwosci ich darmowego wykorzystywania. Firma OX Software
GmbH z reguly przestrzega zasad pisowni ustalonych przez producentéw. Reprodukcja nazw marek, nazw handlowych, logo
itd. w niniejszym podreczniku (nawet bez specjalnego oznaczenia) nie oznacza, ze te nazwy mogg zosta¢ uznane za darmowe
(w rozumieniu prawa dotyczgcego znakéw towarowych i nazw marek).




Spis tresci

1 Informacje o tej doKUumMeNtacji .....cccccvueeiieiireeriiiiisneniieiisnneeisesssnesiesssnnes 5
2 Do czego stuzy aplikacja Guard? ...........eeiiiiiiiiiiiiiinneenniiiccccineeneeeeeeens 7
3 Korzystanie z aplikacji GUard .............eeeeiiiiiiiiiiiicsneeeetiiiccsnnssssnneeeeennees 9
3.1 Konfiguracja aplikacji GUAOIT ............cueevieiiiiiiiiiiiiiiiiiiiiiiiicieeeeeeeeeee e 10

3.2 Szyfrowanie KONWersacji -Mail ..........uuuuuuiuiuiiiiiiiiiiiiiiiiiiiiiiiiieieierereeeeeereee. 11
3.2.1 Odczytywanie zaszyfrowanych konwersacji @-mail .........oooecvviieeieeeennnnnnee. 11

3.2.2 Wysytanie zaszyfrowanych wiadomosci e-mail ........eeeeeeveeriiiiiiiiieiieeennnnnns 11

3.2.3 Dostep dla adresatOw ZeWNetrznych ...........euevvveveverevereverererererererererererenen. 12

3.3 SZYTrOWANIE PHKOW ... 13
3.3.1 SZYfrowanie PIIKOW ........uuueuueiiiiiiiiiiiiiiiiiiiiitiiit bbb 13

3.3.2 Tworzenie nowych zaszyfrowanych plikOw ..........cccevvvviiiiiiiiiiiiiiiiiiiienennnnn. 13

3.3.3 Otwieranie zaszyfrowanych plikOW ............coeueiiiiiiiiiiiiiiiiiiiiiiiiiiieveveveveeeneans 13

3.3.4 Pobieranie zaszyfrowanych pliKOW ........ccccciiiiiiiiiii, 14

3.3.5 Odszyfrowywanie PIKOW ........ccceiiiiiiiiiiiiiiiiiiiiiieeeceeeeeeeeeee e 14

3.4 Wylogowywanie sie z aplikacji GUAI .........cooiiiiie e 15

3.5 Ustawienia apliKacji GUANd ..........eeeuuueiiiiiiiiiiiiiiiiiiieiiitieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 16
3.5.1 Ustawienia zabezpieczen aplikacji GUArd .............eeeeeeeeeviieeeriieriieieierereienenes 16

3.5.2 Ustawienia domysine aplikacji GUArd ............ceeeeeeveieieiiiiiiiiiiieieieieieeeeeeenenes 17

3.5.3 Zarzadzanie KIUCZami ......couuuueiiiieieiiiiiiiieee e e e e e e e e e e eeeaaees 18

L T L= 21







Informacje o tej dokumentacji

Ponizsze informacje pozwolg sprawniej postugiwac sie tg dokumentacja.
= Jaka jest grupa docelowa niniejszej dokumentacji?

= Jaka jest zawartos$¢ niniejszej dokumentac;ji?

= Dodatkowa pomoc

Jaka jest grupa docelowa niniejszej dokumentacji?

Niniejsza dokumentacja jest skierowana do uzytkownikéw, ktérzy chcg szyfrowaé komunikacje e-
mail i pliki, chronigc je przed nieuprawnionym dostepem.

Jaka jest zawartos¢ niniejszej dokumentacji?

Niniejsza dokumentacja zawiera nastepujgce informacje:
= W sekcji Do czego stuzy gplikagia Guard? znajduje sie opis aplikacji Guard.
= . W sekdcji Korzystanie z aplikagii Guard znajduja sie informacje dotyczace ustugi Guard

. Niniejsza dokumentacja przedstawia mechanizmy pracy z typowg instalacja i konfiguracja
oprogramowania do pracy grupowej. Wersja, ktorej uzywasz, moze roznic sie od przedstawionej w
tym dokumencie.

Dodatkowa pomoc

Petna dokumentacja oprogramowania do pracy grupowej znajduje sie w podreczniku uzytkownika
programu Oprogramowanie do pracy grupowe;j.







Do czego stuzy aplikacja Guard?

Guard jest sktadnikiem zabezpieczen oprogramowania do pracy grupowej umozliwiajgcym szyfrowanie
wiadomosci e-mail i plikow.

= Szyfruj korespondencje e-mail prowadzong z innym uzytkownikami lub partnerami zewnetrznymi.
= Zaszyfruj pojedynczy plik i podziel sie zaszyfrowanymi danymi z innymi uzytkownikami.

= Okreslaj poziom szyfrowania za pomocg opcji zabezpieczen.

= Szyfrowane dane sg chronione hastem. Aby uchroni¢ sie przed skutkami utraty hasta, korzystaj z
funkcji resetowania go.







3 Korzystanie z aplikacji Guard

Dowiedz sie, jak pracowac z aplikacjg Guard.

Stosowanie ustawien podstawowych
Szyfrowanie korespondencji e-mail
Szyfrowanie plikéw

Stosowanie ustawien zabezpieczen




Korzystanie z aplikacji Guard Konfiguracja aplikacji Guard

3.1

Konfiguracja aplikacji Guard

Przed uzyciem aplikacji Guard'trzeba skonfigurowac kilka ustawien podstawowych.

Przede wszystkim nalezy wprowadzi¢ hasto aplikacji Guard Security stuzgce do szyfrowania danych
oraz uzyskiwania dostepu do nich.

Whpisz zapasowy adres e-mail, ktéry bedzie przydatny w sytuacji, gdy zapomnisz hasta aplikacji Guard
Security. Pozwoli to na uzycie funkgji jego resetowania i wystanie do Ciebie nowego hasta. Z powodéw
bezpieczenstwa zdecydowanie zalecamy skonfigurowanie tej funkgji. W przeciwnym razie nowe hasto
zostanie wystane na gtéwne konto e-mail.

Istniejg dwa sposoby wprowadzania ustawieh podstawowych:

Zdefiniuj podstawowe ustawienia podczas pierwszego uzycia funkcji szyfrowania.

Zdefiniuj podstawowe ustawienia na stronie ustawieh oprogramowania do pracy grupowej przed
pierwszym uzyciem funkcji szyfrowania.

Jak zdefiniowac podstawowe ustawienia podczas pierwszego uzycia funkcji szyfrowania:

1.

Wiacz funkcje szyfrowania podczas tworzenia wiadomosci e-mail, szyfrowania pliku lub przesytania
nowego pliku, klikajac ikone Szyfrowanie ' obok nagtéwka.

Pojawi sie monit o wpisanie hasta aplikacji Guard Security oraz zapasowego adres e-mail. Wpisz
odpowiednie dane.

Jak zdefiniowa¢ podstawowe ustawienia podczas pierwszego uzycia funkcji szyfrowania:

1.

Kliknij ikone menu systemowego B widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

Kliknij pozycje Ustawienia aplikacji Guard Security na pasku bocznym.

W przypadku wybrania ustawien aplikacji Guard Security po raz pierwszy pojawi sie okno Utworz
klucze qplikagli Guard Security.

W polu Hasto wprowadz hasto, ktérego chcesz uzywaé do szyfrowania danych.
Potwierdz hasto, wprowadzajac je ponownie w polu Zweryfikuj.

W polu Wprowadz nowy zapasowy adres e-mail wprowadz adres e-mail umozliwiajagcy odebranie
hasta tymczasowego podczas resetowania hasta aplikacji Guard Security.

Kliknij przycisk OK.
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Szyfrowanie konwersacji e-mail Korzystanie z aplikacji Guard

3.2

Szyfrowanie konwersacji e-mail

Dostepne s3g nastepujgce mozliwosci:

Odczytywanie zaszyfrowanych konwersacji e-mail
Wysytanie zaszyfrowanych wiadomosci e-mail
Dostep dla adresatéw zewnetrznych

3.2.1 Odczytywanie zaszyfrowanych konwersacji e-mail

Aby przeczytac zaszyfrowang wiadomos¢ e-mail, trzeba znac¢ co najmniej hasto aplikacji Guard Security.
Nadawca zaszyfrowanej wiadomosci e-mail moze jg zabezpieczy¢ dodatkowym hastem.

Jak przeczytac zaszyfrowang wiadomos¢ e-mail:

1.

Wybierz wiadomos¢ e-mail z ikong Szyfrowanie & . W widoku szczegdtdéw pojawi sie powiadomienie
Zabezpieczona wiadomosc e-mail. Wpisz hasto aplikagii Guard Security.

Uwaga: jesli podczas ostatniego uzywania aplikacji Guard zostato skonfigurowane zapamigtanie
hasta zabezpieczen przez te aplikacje, wiadomos$¢ e-mail zostanie wyswietlona od razu, zaleznie od
tego ustawienia.

Wprowadz hasto aplikacji Guard Security.

Mozna ustawi¢ dtugos$¢ pamietania hasta. Aby to zrobi¢, wybierz opcje Nie wylogowuj mnie z
aplikacji Guard. Wybierz z listy odpowiednig wartosc.

Kliknij przycisk OK. Zawarto$¢ pojawi sie w formacie zwyktego tekstu.

Jesliwiadomos¢ e-mail ma zatgczniki, pojawia sie funkcje obstugi zatgcznikow w formie zaszyfrowanej
lub odszyfrowane;.

Uwaga: w przypadku korzystania z szyfrowanej korespondencji e-mail mozna tylko odpowiedzie¢ na
te wiadomos¢ lub przestac jg dalej.

3.2.2 Wysytanie zaszyfrowanych wiadomosci e-mail

Dostepne s3g nastepujace mozliwosci:

Wysytanie zaszyfrowanych wiadomosci e-mail. Tre$¢ wiadomosci e-mail bedzie dostepna tylko dla
nadawcy i adresata wiadomosci.

Ostrzezenie: w przypadku wysytania wersji roboczej szyfrowanej wiadomosci e-mail wystana wersja
robocza zostanie usunigta z folderu Wersje robocze.

Wysytanie wiadomosci e-mail z podpisem. Podpis upewnia adresata, ze wiadomos¢ e-mail nie zostata
zmodyfikowana po drodze.

Wysytanie zaszyfrowanych wiadomosci e-mail z podpisem.
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Korzystanie z aplikacji Guard Dostep dla adresatéw zewnetrznych

Jak wystaé zaszyfrowang wiadomos¢ e-mail:

1. Napisz wiadomos$¢ e-mail w aplikacji £~mai/tak jak to zwykle robisz.
Na stronie Nowa wiadomosc e-mai/ kliknij widoczng z prawej strony u gory ikone Zaszyfruj «*
Mozesz tez klikng¢ pozycje Zabezpieczenia pod tematem. Wybierz opcje Zaszyfru,j.
2. Abywyswietli¢ dodatkowe opcje, kliknij pozycje Zabezpieczenia. Mozesz aktywowac nizej wymienione
opcje.
Aby dodatkowo podpisa¢ wiadomos¢ e-mail, wigcz opcje Podpisz.
Jesli klient poczty e-mail adresata nie obstuguje standardu PGP, a mimo to wiadomos¢ powinna

by¢ czytelna, wiacz opcje PGP Inline. Po witgczeniu tego ustawienia nie bedzie mozna wysytac
wiadomosci e-mail w formacie HTML.

3. Kliknij pozycje Wyslij bezpiecznga.
W przypadku wysytania wiadomosci do adresatow zewnetrznych pojawi sie okno umozliwiajgce
wystanie im uwag dotyczgcych otwarcia zaszyfrowanej wiadomosci e-mail [12].

3.2.3 Dostep dla adresatéw zewnetrznych

Zaszyfrowane wiadomosci e-mail mozesz takze wysyta¢ do adresatéw zewnetrznych nieuzywajgcych
oprogramowania do pracy grupowej. Po pierwszym wystaniu zaszyfrowanej wiadomosci e-mail do
adresata zewnetrznego wykonywane sg nastepujgce czynnosci:

= Tworzone jest automatycznie specjalne konto dla adresata zewnetrznego.

= Mozesz okresli¢, czy adresat zewnetrzny ma otrzymac automatyczne powiadomienie o zaszyfrowanej
wiadomosci e-mail, czy niestandardowe.

= Adresat zewnetrzny otrzymuje wiadomos$¢ e-mail z powiadomieniem i automatycznie utworzonym
hastem.

Oprogramowanie do pracy grupowej mozesz skonfigurowac tak, aby adresat musiat dodatkowo
podac przekazany niezaleznie 4-cyfrowy kod PIN do nadanego hasta.

= Adresat zewnetrzny otrzymuje wiadomos¢ e-mail ztgczem do strony umozliwiajgcej mu zalogowanie
sie na specjalnym koncie.
= Adresat zewnetrzny wprowadza automatycznie utworzone hasto na stronie logowania.

Nastepnie adresat musi zmieni¢ automatycznie utworzone hasto. Na wypadek, gdyby je zapomniat
i musiat zresetowac konto po utracie hasta, konieczne jest wprowadzenie pytania zabezpieczajgcego
oraz odpowiedzi.

Pojawi sie zaszyfrowana wiadomosci e-mail.
= Adresat zewnetrzny moze wystac zaszyfrowang odpowiedz na te wiadomos¢ e-mail.
Po wystaniu kolejnej wiadomosci e-mail do adresata zewnetrznego majg miejsce nastepujace zdarzenia:

= Adresatzewnetrzny otrzymuje wiadomos$¢ e-mail ztgczem do strony umozliwiajgcej mu zalogowanie
sie na specjalnym koncie.

= Na stronie logowania adresat wprowadza hasto skonfigurowane po pierwszym otrzymaniu
zaszyfrowanej wiadomosci e-mail.

Jesli adresat nie pamieta hasta, moze ustawi¢ nowe. Musi w tym celu odpowiedzie¢ na pytanie
zabezpieczajace.
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Szyfrowanie plikéw Korzystanie z aplikacji Guard

3.3

Szyfrowanie plikow

Dostepne s3g nastepujgce mozliwosci:

= Szyfrowanie plikow

= Tworzenie nowych zaszyfrowanych plikéw
= Otwieranie zaszyfrowanych plikow

= Pobieranie zaszyfrowanych plikéw

= Odszyfrowywanie plikow

3.3.1 Szyfrowanie plikow

W przypadku szyfrowania plikdw zostang zaszyfrowane tylko ich ostatnie wersje. Wszystkie inne wersje
zostang usuniete.

Jak zaszyfrowac plik:

Ostrzezenie: w przypadku szyfrowania pliku zostang usuniete wszystkie jego wersje — oproécz
biezacej. Aby zachowac starszg wersje, nalezy jg zapisa¢ przed zaszyfrowaniem pliku.

1. Wybierz dowolng liczbe plikéw w aplikacji P//4i. Kliknij widoczng na pasku narzedzi ikone Dziatania
= ~. W menu kliknij pozycje Zaszyfruj.
Mozesz tez uzy¢ ikony Dziatania B w Przeglgdarce. W menu kliknij pozycje Zaszyfruj.

2. Jesli plik zawiera wiele wersji, pojawi sie okno Szyfrowanie plikow. Potwierdz, ze chcesz zaszyfrowac
plik i usung¢ wszystkie poprzednie wersje, klikajac przycisk OK.
Jesli plik ma tylko jedng wersje, zostanie zaszyfrowany bez dalszych monitéw.

3.3.2 Tworzenie nowych zaszyfrowanych plikéw
Nowy zaszyfrowany plik mozesz utworzy¢, przesytajac plik lokalny z szyfrowaniem.

Jak utworzyé nowy zaszyfrowany plik:
1. Wybierz folder w drzewie folderéw w aplikacji P/iki.
Uwaga: otwo6rz folder, w przypadku ktérego masz uprawnienia do tworzenia obiektow.
2. Kliknij dostepng na pasku narzedzi ikone Nowe. Kliknij pozycje Dodaj i zaszyfruj plik lokalny.
3. W oknie Przes/jj plik wybierz dowolng liczbe plikdw.
Kliknij przycisk Otwérz. W obszarze wyswietlania bedzie pokazywany biezacy status postepu.

Aby anulowac¢ postep, kliknij pozycje Szczegéty pliku z prawej strony u dotu obszaru wyswietlania.
Kliknij pozycje Anuluj obok nazwy pliku w oknie Postegp przesytania.

Wskazéwka: nowy zaszyfrowany plik mozesz takze utworzy¢, przeciggajac go z pulpitu systemu
operacyjnego do okna aplikacji A/i4/i upuszczajac w gornej czesci okna.

3.3.3 Otwieranie zaszyfrowanych plikow

Zaszyfrowany plik mozesz otworzy¢ i przeczytac. Plik bedzie nadal zapisany na serwerze w zaszyfrowanej
postaci.
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Korzystanie z aplikacji Guard Pobieranie zaszyfrowanych plikow

Jak otworzy¢ zaszyfrowany plik:

1.

W obszarze wyswietlania w aplikacji /ik/wybierz zaszyfrowany plik. Kliknij widoczng na pasku narzedzi
ikone Widok @,
W oknie WprowadZ hasto aplikagi Guard Security wprowadz hasto aplikacji Guard Security.

Mozna ustawi¢ dlugos$¢ pamietania hasta. Aby to zrobi¢, wybierz opcje Pamietaj hasto i wybierz z
listy odpowiednig wartos$¢.

Kliknij przycisk OK.

3.3.4 Pobieranie zaszyfrowanych plikéw

Zaszyfrowany plik mozesz pobra¢, aby go lokalnie przeczyta¢ lub zmodyfikowa¢. Plik bedzie nadal
zapisany na serwerze w zaszyfrowanej postaci.

Jak pobra¢ zaszyfrowany plik:

1.

W obszarze wyswietlania w aplikacji A/ik/wybierz zaszyfrowany plik. Kliknij widoczng na pasku narzedzi
ikone Widok @,

Uwaga: jesli zamiast tego w wyskakujgcym okienku klikniesz polecenie Pobierz, pobrany plik
pozostanie zaszyfrowany.

W oknie WprowadZ hasto aplikacli Guard Securify wprowadz hasto aplikacji Guard Security.

Mozna ustawi¢ dtugos¢ pamietania hasta. Aby to zrobi¢, wybierz opcje Pamietaj hasto i wybierz z
listy odpowiednig wartos¢.

Kliknij przycisk OK.

Mozesz tez uzy¢ ikony Dziatania B w Przegladarce. Kliknij pozycje Pobierz odszyfrowane.

3.3.5 Odszyfrowywanie plikéw

Aby usung¢ szyfrowanie z pliku, nalezy go odszyfrowac.

Jak odszyfrowac plik:

1.

2.

W aplikacji Plikrwybierz zaszyfrowany plik w obszarze wyswietlania. Kliknij widoczng na pasku narzedzi
ikone Dziatania = ~. W menu kliknij pozycje Usun szyfrowanie.
W oknie WprowadZ hasto aplikagi Guard Security wprowadz hasto aplikacji Guard Security.

Mozna ustawi¢ dtugos¢ pamietania hasta aplikacji Guard Security. Aby to zrobi¢, wybierz opcje
Pamietaj hasto i wybierz z listy odpowiednig wartosc.
Kliknij przycisk OK.
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Wylogowywanie sie z aplikacji Guard Korzystanie z aplikacji Guard

3.4

Wylogowywanie sie z aplikacji Guard

Z aplikacji Guard mozesz sie wylogowac bez zamykania oprogramowania do pracy grupowej. Aby potem

otworzy¢ zaszyfrowane wiadomosci e-mail, pliki lub foldery, musisz ponownie wpisa¢ hasto aplikacji
Guard Security.

Uwaga: ta funkcja jest dostepna wylgcznie po wiaczeniu funkcji Pamietaj hasto przy otwieraniu
zaszyfrowanej wiadomosci e-mail lub zaszyfrowanego pliku.

Jak sie wylogowac z aplikacji Guard Security:
1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu.
2. Wybierz z menu polecenie Wyloguj z aplikacji Guard.
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Korzystanie z aplikacji Guard Ustawienia aplikacji Guard

3.5

Ustawienia aplikacji Guard

Dostepne sg nastepujgce mozliwosci:

= Aby zmieni¢ ustawienia hasta aplikacji Guard Security, uzyj opcji Ustawienia zabezpieczen aplikacji
Guard.

= Abyzmieni¢ domysine ustawienia wysytania zabezpieczonych wiadomosci e-mail, uzyj opcji Ustawienia
domysline aplikacji Guard.

= Mozesz takze wykona¢ czynnosci administracyjne dla kluczy PGP.

3.5.1 Ustawienia zabezpieczen aplikacji Guard

Dostepne sg nastepujgce mozliwosci:
= Zmiana hasta aplikacji Guard Security.

= Jesli zapomnisz hasta aplikacji Guard Security, mozesz je zresetowal, zgdajgc wystania hasta
tymczasowego na dodatkowy adres e-mail.

= Zmiana zapasowego adresu e-mail.

Jak zmieni¢ hasto aplikacji Guard Security:

1. Kliknij ikone menu systemowego B widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Kliknij pozycje Guard Security na pasku bocznym.

3. W polu Wprowadz biezace hasto aplikacji Guard Security w obszarze #Hasfo wprowadz hasto
stuzace dotychczas do szyfrowania danych.

W polu Wprowadz nowe hasto aplikacji Guard Security wprowadz hasto, ktérego chcesz uzywac¢
do szyfrowania danych od tej pory.

Potwierdz hasto, wprowadzajac je ponownie w polu Zweryfikuj nowe hasto aplikacji Guard Security.
4. Kliknij pozycje Zmien hasto aplikacji Guard Security.

Jak zresetowac hasto aplikacji Guard Security:

1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Kliknij pozycje Guard Security na pasku bocznym.

3. Kliknij pozycje Zresetuj hasto aplikacji Guard Security. Na Twoj zapasowy adres e-mail zostanie
wystane nowe hasto.
Jesli nie zostat wprowadzony zapasowy adres e-mail, nowe hasto zostanie wystane na podstawowy
adres e-mail.

4. Nowe hasto od razu zostanie biezagcym hastem aplikacji Guard Security. Nalezy je natychmiast zmienic.

Jak zmieni¢ zapasowy adres e-mail na potrzeby resetowania hasta do szyfrowania:

1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Kliknij pozycje Guard Security na pasku bocznym.
3. W polu Wprowadz biezgce hasto aplikacji Guard Security w obszarze Zapasowy adres e-mai/
wprowadz hasto stuzgce do szyfrowania danych.

W polu Wprowadz nowy zapasowy adres e-mail wprowadz adres e-mail umozliwiajacy odebranie
hasta tymczasowego podczas resetowania hasta aplikacji Guard Security.

Kliknij pozycje Zmien adres e-mail.
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3.5.2 Ustawienia domysine aplikacji Guard

Ustawienia domysine oznaczaja gotowe ustawienia wprowadzane podczas tworzenia wiadomosci e-
mail. Mozesz je zmieni¢ przed wystaniem wiadomosci.

Jak zmieni¢ ustawienia domysine:

1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Wybierz pozycje Guard Security na pasku bocznym. Kliknij tam tez pozycje Ustawienia PGP aplikacji
Guard.

3. Wybierz jedng z opcji pod nagtéwkiem Ustawienia szyfrowania PGP.
Dostepne sg nastepujgce ustawienia.

Domyslnie podczas tworzenia wiadomosci do wystania w formie zaszyfrowanej

Umozliwia okres$lenie, czy nowa wiadomos¢ e-mail ma by¢ domysinie szyfrowana za pomocg PGP.

Domysine dodawanie podpisu do wychodzacych wiadomosci e-mail

Umozliwia okreslenie, czy nowa wiadomos¢ e-mail ma by¢ domyslinie szyfrowana za pomocg PGP.

DomyslIne ustawienie PGP zapewniajace uzycie PGP Inline ze wzgledu na zgodnos¢

Umozliwia okreslenie, ze szyfrowanie PGP ma by¢ realizowane w tekscie. Uzyj tej opcji, jesli wiadomos¢
powinna by¢ czytelna mimo tego, ze klient e-mail odbiorcy nie obstuguje szyfrowania PGP. Po
wigczeniu tego ustawienia nie bedzie mozliwe wysytanie wiadomosci e-mail w formacie HTML.
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3.5.3 Zarzadzanie kluczami

Do wysytania i otrzymywania zaszyfrowanych wiadomosci funkcje zarzadzania kluczami przewaznie nie
sg potrzebne. Mozna ich uzy¢ do nastepujgcych zadan:

Chcesz uzy¢ kluczy PGP aplikacji Guard w innych klientach poczty e-mail, np. lokalnych.
Masz klucze PGP z innych aplikacji PGP i chcesz je wprowadzi¢ do aplikacji Guard.

Chcesz wprowadzi¢ klucz publiczny partnera zewnetrznego do aplikacji Guard, aby odczytywac
zaszyfrowane wiadomosci od niego.

Chcesz przekazac klucz publiczny adresatowi, aby umozliwi¢ mu odczytywanie Twoich zaszyfrowanych
wiadomosci bez uzyskiwania dostepu do serwera kluczy.

Jak otworzy¢ strone do zarzadzania kluczami:

1.

2.

Kliknij ikone menu systemowego B widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

Wybierz pozycje Guard Security na pasku bocznym. Kliknij pozycje Ustawienia PGP aplikacji Guard.

Strona zawiera nizej wymienione elementy.

Opcje pozwalajace na dopasowywanie domysinych ustawien aplikacji Guard
Sekcja 7woje klucze zawierajgca funkcje do zarzgdzania prywatnymi i publicznymi kluczami PGP.

Sekcja Alucze publiczne zawierajgce klucze publiczne wspétuzytkowane przez Ciebie lub innych
uzytkownikéw. Jesli na liscie znajduje sie klucz publiczny uzytkownika, mozesz zatozy¢, ze moze on
odszyfrowywaé wiadomosci e-mail.

Dostepne s3 nastepujgce funkcje:

Pobranie klucza publicznego
Wystanie klucza publicznego pocztg e-mail

Dodanie nowych kluczy do istniejgcych przez przestanie kluczy lokalnych lub utworzenie nowych
kluczy w aplikacji Guard

Pobranie klucza prywatnego
Przestanie klucza publicznego partnera zewnetrznego

Jak pobrac klucz publiczny:

1. W ustawieniach otwérz strone do zarzgdzania kluczami.

2.

Kliknij polecenie Pobierz klucz publiczny PGP dostepne pod pozycjg 7woje klucze.

Jak wystaé klucz publiczny pocztg e-mail:

1. W ustawieniach otwérz strone do zarzgdzania kluczami.

2.

Kliknij przycisk Wyslij e-mailem swéj klucz publiczny PGP widoczny pod pozycja 7wose klucze.
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Zarzadzanie kluczami Korzystanie z aplikacji Guard

Jak dodaé nowe klucze:

1. W ustawieniach otworz strone do zarzadzania kluczami.
2. Kliknij ikone Dodaj +. Pojawi sie okno Dodawanie kluczy.
3. Dostepne sg nastepujace mozliwosci:

= Aby dodac¢ klucz prywatny, kliknij przycisk Przeslij prywatny klucz. Wybierz plik z kluczem
prywatnym. Pojawi sie okno Arzesljj prywatne klucze.

Aby przesta¢ nowy klucz, wpisz hasto aplikacji Guard Security. Wpisz nowe hasto do nowego
klucza.

= Aby dodac klucz publiczny, kliknij przycisk Przeslij tylko klucz publiczny. Wybierz plik z kluczem
publicznym.

= Aby utworzy¢ nowg pare kluczy, kliknij polecenie Utwérz nowe klucze. Pojawi sie okno Umwodrz
klucze gplikacli Guard Security.

Wpisz hasto do nowego klucza i potwierdz je.
Nowy klucz zostanie wprowadzony nizej na liScie Lista Twoich kluczy.

Jak pobrac klucz prywatny:

Uwaga: pobranie klucza prywatnego na komputer lokalny moze stanowic zagrozenie bezpieczenstwa.
Dopilnuj, aby nikt inny nie miat do niego dostepu.

1. W ustawieniach otwérz strone do zarzgdzania kluczami.
2. Kliknij ikone Pobierz .

Jak przestac klucz publiczny partnera zewnetrznego:

1. W ustawieniach otwérz strone do zarzgdzania kluczami.
2. Kliknij ikone Dodaj +. Wybierz plik zawierajacy klucz publiczny.
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