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1 Informacje o tej dokumentacji

Ponizsze informacje pozwolg sprawniej postugiwac sie tg dokumentacja.
= Jaka jest grupa docelowa niniejszej dokumentacji?

= Jaka jest zawartos$¢ niniejszej dokumentac;ji?

= Dodatkowa pomoc

Jaka jest grupa docelowa niniejszej dokumentacji?

Niniejsza dokumentacja jest skierowana do uzytkownikéw, ktérzy chcg szyfrowaé komunikacje e-
mail i pliki, chronigc je przed nieuprawnionym dostepem.

Jaka jest zawartos¢ niniejszej dokumentacji?

Niniejsza dokumentacja zawiera nastepujgce informacje:
= W sekcji Do czego stuzy gplikagia Guard? znajduje sie opis aplikacji Guard.
= . W sekdcji Korzystanie z aplikagii Guard znajduja sie informacje dotyczace ustugi Guard

. Niniejsza dokumentacja przedstawia mechanizmy pracy z typowg instalacjg i konfiguracjg
oprogramowania do pracy grupowej. Wersja, ktorej uzywasz, moze roznic sie od przedstawionej w
tym dokumencie.

Dodatkowa pomoc

Petna dokumentacja oprogramowania do pracy grupowej znajduje sie w podreczniku uzytkownika
programu OX App Suite.

© Copyright Open-Xchange Inc. 2012-2014 5
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2 Do czego stuzy aplikacja Guard?

Guard jest sktadnikiem zabezpieczen oprogramowania do pracy grupowej umozliwiajgcym szyfrowanie
wiadomosci e-mail i plikow.

= Szyfruj korespondencje e-mail prowadzong z innym uzytkownikami lub partnerami zewnetrznymi.
= Encrypt single files. Share the encrypted data with other users.

= Okreslaj poziom szyfrowania za pomocg opcji zabezpieczen.

= Woyznaczaj date lub godzine wygasniecia szyfrowanych danych.

= Szyfrowane dane sg chronione hastem. Aby uchroni¢ sie przed skutkami utraty hasta, korzystaj z
funkcji resetowania go.

© Copyright Open-Xchange Inc. 2012-2014 7
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3 Korzystanie z aplikacji Guard

Dowiedz sie, jak pracowac z aplikacjg Guard.
= Stosowanie ustawien podstawowych

= Szyfrowanie korespondencji e-mail

= encrypt files

= Stosowanie ustawienh zabezpieczen

© Copyright Open-Xchange Inc. 2012-2014
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Dx Korzystanie z aplikacji Guard Konfiguracja aplikacji Guard

3.1 Konfiguracja aplikacji Guard

Prior to be able to use Guard, you have to apply some basic settings.

= First of all you have to enter a Guard security password that is used to encrypt data and to access
encrypted data.

= Enter a secondary E-Mail address that is used if you forget your Guard security password. In this
case, use the function for resetting the Guard security password. A new password will then be sent
to you. For security reasons, it is highly recommended to enter a secondary E-Mail address for this
purpose. Otherwise the new password is sent to your primary E-Mail account.

There are two options for making the basic settings:

= Define the basic settings while initially using an encryption function.

= Define the basic settings in the groupware settings page before using the encryption function.

How to define the basic settings when initially using an encryption function:

1. Enable the encryption function when composing an E-Mail, encrypting a file or uploading a new file
by clicking on the Encrypt icon & .

2. You consecutively will be asked to enter a Guard security password and a secondary E-Mail address.
Enter the data.

How to define the basic settings before initially using an encryption:

1. Click the System menu icon E3 on the right side of the menu bar. Click the Settings menu item.

2. Kliknij pozycje Ustawienia aplikacji Guard Security na pasku bocznym.
W przypadku wybrania ustawien aplikacji Guard Security po raz pierwszy pojawi sie okno Utworz
klucze qplikagli Guard Security.

3. W polu Hasto wprowadz hasto, ktérego chcesz uzywa¢ do szyfrowania danych.
Potwierdz hasto, wprowadzajac je ponownie w polu Zweryfikuj.

4. W polu Wprowadz nowy zapasowy adres e-mail wprowadz adres e-mail umozliwiajgcy odebranie
hasta tymczasowego podczas resetowania hasta aplikacji Guard Security.

5. Kliknij przycisk OK.
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Szyfrowanie korespondencji e-mail Korzystanie z aplikacji Guard Dx

3.2

Szyfrowanie korespondencji e-mail

Dostepne sg nastepujgce mozliwosci:

= Czytanie zaszyfrowanych wiadomosci e-mail

=  Wysytanie zaszyfrowanych wiadomosci e-mail
= Dostep dla odbiorcow zewnetrznych

3.2.1 Czytanie zaszyfrowanych wiadomosci e-mail

Aby przeczytac zaszyfrowang wiadomos¢ e-mail, trzeba znac¢ co najmniej hasto aplikacji Guard Security.
Nadawca zaszyfrowanej wiadomosci e-mail moze jg zabezpieczy¢ dodatkowym hastem.

Jak przeczytac zaszyfrowang wiadomos¢ e-mail:

1. Select an E-Mail with the £ncryptedicon @ . In the detail view, the notification Secure £-Maii, enter your
Guard security password., is displayed.

2. Wprowad? hasto aplikacji Guard Security.

You can define how long the security password should be remembered. To do so, enable Keep me
logged into Guard. Select a value from the list.

Nadawca mogt zabezpieczy¢ wiadomos¢ e-mail dodatkowym hastem. W takim przypadku pojawi sie
jeszcze jedno pole wejsciowe, w ktérym nalezy wprowadzi¢ dodatkowe hasto.

3. Kliknij przycisk OK.

Uwaga: w przypadku korzystania z szyfrowanej korespondencji e-mail mozna tylko odpowiedzie¢ na
te wiadomos¢ lub przestac jg dalej.

3.2.2 Woysytanie zaszyfrowanych wiadomosci e-mail

Dostepne sg nastepujgce mozliwosci:
= send an encrypted E-Mail

Warning: When sending an encrypted E-Mail draft, the draft will be deleted when being sent from
the Drafts folder.

= toincrease the security level, you can use further functions
= retract a sent encrypted E-Mail by blocking it.

Jak wystaé zaszyfrowanag wiadomos¢ e-mail:

1. Napisz wiadomos$¢ e-mail w aplikacji £~mar/tak jak to zwykle robisz.
Na stronie Nowa wiadomosc e-mai/ kliknij ikone Szyfruj & widoczng z prawej strony u géry.
You can also click on Security options on the left. Activate Enable Guard.

2. Aby jeszcze bardziej zwiekszy¢ bezpieczenstwo, mozesz skorzysta¢ z dodatkowych funkcji: ustawic¢
date lub godzine wygasniecia, a takze uzy¢ dodatkowego hasta.

3. Kliknij pozycje Wyslij bezpieczna.
W przypadku wysytania wiadomosci do odbiorcéw zewnetrznych pojawi sie okno umozliwiajgce
wystanie im uwag dotyczacych otwarcia zaszyfrowanej wiadomosci e-mail [12].

Jak uzywa¢é dodatkowych funkcji szyfrowania podczas wysytania wiadomosci e-mail:

Warunek: jest wybrana strona Nowa wiadomosc e-marl.

© Copyright Open-Xchange Inc. 2012-2014 11
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Dx Korzystanie z aplikacji Guard Dostep dla odbiorcéw zewnetrznych

Na stronie Nowa wiadomosc e-mai/ kliknij pozycje Opcje zabezpieczen widoczng z lewej strony.

Aby jeszcze bardziej wzmocni¢ ochrone szyfrowanej wiadomosci e-mail dodatkowym hastem, wigcz
opcje Wymagaj dodatkowego hasta. Pojawi sie okno Dodatkowe hasto.

Wprowadz dodatkowe hasto w polach Hasto i Potwierdz. Kliknij przycisk OK.

Aby okresli¢ date wygasniecia widocznosci zaszyfrowanej wiadomosci e-mail, wybierz pozycje w polu
Wycofaj za.

Jak zablokowac zaszyfrowang wiadomos¢ e-mail:

1.
2.

3.

Otwoérz folder Wystane obiekty. Wybierz wystang zaszyfrowang wiadomos¢ e-mail.

If being prompted for, enter the Guard security password.

You can define how long the security password should be remembered. To do so, enable Keep me
logged into Guard. Select a value from the list.

Nadawca mogt zabezpieczy¢ wiadomos¢ e-mail dodatkowym hastem. W takim przypadku pojawi sie
jeszcze jedno pole wejsciowe, w ktérym nalezy wprowadzi¢ dodatkowe hasto.

Click the More icon =~ in the detail view. Click the Retract menu item. The E-Mail can no longer be
read by the recipients.

3.2.3 Dostep dla odbiorcéw zewnetrznych

Zaszyfrowane wiadomosci e-mail mozna tez wysyta¢ do odbiorcéw zewnetrznych, ktérzy nie korzystaja
z oprogramowania do pracy grupowej. W takiej sytuacji:

Automatycznie zostaje utworzone specjalne konto dla odbiorcy zewnetrznego.

Okre$l, czy odbiorca zewnetrzny otrzyma automatycznie utworzone powiadomienie o zaszyfrowanej
wiadomosci e-mail czy powiadomienie niestandardowe.

Odbiorca zewnetrzny otrzymuje wiadomos$¢ e-mail z powiadomieniem oraz automatycznie
utworzonym hastem.

Depending on the groupware configuration, you can transfer a 4 digit pin to the recipient to secure
the automatically created password.

Odbiorca zewnetrzny otrzymuje wiadomos¢ e-mail ztgczem do strony umozliwiajgcej mu zalogowanie
sie na specjalnym koncie.

Nastepnie odbiorca zewnetrzny musi wprowadzi¢ swéj adres e-mail oraz automatycznie utworzone
hasto.

Po pierwszym zalogowaniu sie na tym koncie odbiorca zewnetrzny jest proszony o zmiane
automatycznie utworzonego hasta. Jest wyswietlana zaszyfrowana wiadomos$¢ e-mail.

Odbiorca zewnetrzny moze wysta¢ zaszyfrowang odpowiedz na te wiadomos¢.

12
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Szyfrowanie plikéw Korzystanie z aplikacji Guard Dx

3.3 Szyfrowanie plikow

Dostepne sg nastepujgce mozliwosci:
= Szyfrowanie plikow

= Creating new encrypted files

= Opening encrypted files

= Downloading encrypted files

= Decrypting files

3.3.1 Szyfrowanie plikow

W przypadku szyfrowania plikow zostang zaszyfrowane tylko ich ostatnie wersje. Wszystkie inne wersje
zostang usuniete.

Jak zaszyfrowac plik:

Ostrzezenie: w przypadku szyfrowania pliku zostang usuniete wszystkie jego wersje — oproécz
biezacej. Aby zachowac starszg wersje, nalezy jg zapisa¢ przed zaszyfrowaniem pliku.

1. In the P/ik/ app, click on a file in the detail view. In the pop-up, click the More icon=~ . Click on
Encrypt in the menu.

You can also select a file. Click the More icon=~ in the toolbar. Click on Encrypt in the menu.

2. Pojawi sie okno Szyfruy pliki. Potwierdz ched zaszyfrowania pliku i usuniecia wszystkich starszych
wersji, klikajac przycisk OK.

3.3.2 Creating new encrypted files
You can create a new encrypted file by uploading a local file with encryption.

How to create a new encrypted file:
1. Open a folder in the folder tree.
Note: Open a folder for which you have the appropriate permissions to create objects.
2. Click on New in the toolbar. Click on Upload new file.
3. Inthe Upload new files window, click on Select file. Select one or several files.
Click the Encrypt icons" on the upper right part.
4. You can enter file information in the Description field.
5. Click on Encrypt in the menu.

Tip: You can also create a new encrypted file by dragging a file from your operating system's desktop
to the P/jk7app window and drop it in the upper part.

3.3.3 Opening encrypted files
You can open and read an encrypted file. The file remains encrypted on the server.

Jak otworzy¢ zaszyfrowany plik:

1. Inthe P4/ app, click on a file in the detail view. In the pop-up, click on Decrypt and Open.

2. W oknie WprowadZ hasto aplikagii Guard Security wprowadz hasto aplikacji Guard Security.

You can define how long the security password should be remembered. To do so, enable Remember
Password. Select a value from the list.

Kliknij przycisk OK.

© Copyright Open-Xchange Inc. 2012-2014 13
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3.3.4 Downloading encrypted files

You can download an encrypted file to locally read or edit it. The file remains encrypted on the server.

How to download an encrypted file:

1.

2.

In the P/ik/ app, click on a file in the detail view. In the pop-up, click the More icon=~ . Click on
Download Decrypted.

Note: If you click on Download in the pop-up instead, the downloaded file remains encrypted.
W oknie WprowadZ hasto qplikacgii Guard Security wprowadz hasto aplikacji Guard Security.
Kliknij przycisk OK.

3.3.5 Decrypting files

You can remove a file's encryption by decrypting the file.

How to decrypt a file:

1.

In the APlik/ app, click on an encrypted file in the detail view. In the pop-up, click the More icon=~
Click on Remove Encryption in the menu.

You can also select a file. Click the More icon=~ in the toolbar. Click on Remove Encryption in the
menu.
W oknie WprowadZ hasto aplikacli Guard Securify wprowadz hasto aplikacji Guard Security.

You can define how long the Guard security password should be valid. To do so, enable Remember
Passwort. Select a value from the list.

Kliknij przycisk OK.

14
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Wylogowywanie sie z aplikacji Guard Korzystanie z aplikacji Guard Dx

3.4 Wylogowywanie sie z aplikacji Guard

You can sign out from Guard without closing the groupware. To open an encrypted E-Mail, file or folder
afterwards, you again have to enter the Guard security password.

Note: This function is only available if you enable Remember Password when opening an encrypted
E-Mail or file.

Jak sie wylogowac z aplikacji Guard Security:
1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu.
2. Wybierz z menu polecenie Wyloguj z aplikacji Guard.

© Copyright Open-Xchange Inc. 2012-2014 15



®
Dx Ustawienia zabezpieczen aplikacji
Korzystanie z aplikacji Guard Guard

3.5

Ustawienia zabezpieczen aplikacji Guard

Dostepne sg nastepujgce mozliwosci:
= customize the Guard default settings
= Zmiana hasta aplikacji Guard Security

= If you forgot your Guard security password, you can request a temporary Guard security password
to be emailed to you by resetting the Guard security password.

= change the secondary E-Mail address

How to change the Guard default settings:

1. Click the System menu iconEa on the right side of the menu bar. Click the Settings menu item.
2. Kliknij pozycje Ustawienia aplikacji Guard Security na pasku bocznym.

3. Change a setting below Defau/ts.

The following settings are available.

Use Guard when composing a new email

Defines whether a new E-Mail is encrypted per default. Regardless of this preset option, you can
define for each E-Mail whether it should be sent encrypted or decrypted.

Jak zmieni¢ hasto aplikacji Guard Security:

1. Kliknij ikone menu systemowego £ widoczng z prawej strony paska menu. Kliknij w menu pozycje
Ustawienia.

2. Kliknij pozycje Ustawienia aplikacji Guard Security na pasku bocznym.

3. W polu Wprowadz biezace hasto aplikacji Guard Security w obszarze Has/o wprowadz hasto
stuzace dotychczas do szyfrowania danych.

W polu Wprowadz nowe hasto aplikacji Guard Security wprowadz hasto, ktérego chcesz uzywacé
do szyfrowania danych od tej pory.

Potwierdz hasto, wprowadzajac je ponownie w polu Zweryfikuj nowe hasto aplikacji Guard Security.
4. Kliknij pozycje Zmien hasto aplikacji Guard Security.

Jak zresetowac hasto aplikacji Guard Security:

1. Click the System menu icon E2 on the right side of the menu bar. Click the Settings menu item.
2. Kliknij pozycje Ustawienia aplikacji Guard Security na pasku bocznym.

3. Kliknij pozycje Zresetuj hasto aplikacji Guard Security. Na Twéj zapasowy adres e-mail zostanie
wystane nowe hasto.
If not having entered a secondary E-Mail address, the new password will be sent to your primary E-
Mail address.

4. To nowe hasto bedzie aktualnym hastem aplikacji Guard Security. Nalezy je niezwtocznie zmieni¢.

How to change your secondary E-Mail address for resetting the encryption password:

1. Click the System menu icon E3 on the right side of the menu bar. Click the Settings menu item.

2. Kliknij pozycje Ustawienia aplikacji Guard Security na pasku bocznym.

3. W polu Wprowadz biezgce hasto aplikacji Guard Security w obszarze Zapasowy adres e-mai/
wprowadz hasto stuzgce do szyfrowania danych.

W polu Wprowadz nowy zapasowy adres e-mail wprowadz adres e-mail umozliwiajagcy odebranie
hasta tymczasowego podczas resetowania hasta aplikacji Guard Security.

Kliknij pozycje Zmien adres e-mail.

16
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