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1 Informacje o tej dokumentacji

Ponizsze informacje pozwolg sprawniej postugiwac sie tg dokumentacja.
= Jaka jest grupa docelowa niniejszej dokumentacji?

= Jaka jest zawartos$¢ niniejszej dokumentac;ji?

= Dodatkowa pomoc

Jaka jest grupa docelowa niniejszej dokumentacji?

Niniejsza dokumentacja jest skierowana do uzytkownikéw, ktérzy chcg szyfrowaé komunikacje e-
mail i pliki, chronigc je przed nieuprawnionym dostepem.

Jaka jest zawartos¢ niniejszej dokumentacji?

Niniejsza dokumentacja zawiera nastepujgce informacje:
= W sekcji Do czego stuzy gplikagia Guard? znajduje sie opis aplikacji Guard.
= . W sekqji Uzywanie gplikagii Guard znajduja sie informacje dotyczace ustugi Guard

. Niniejsza dokumentacja przedstawia mechanizmy pracy z typowg instalacjg i konfiguracjg
oprogramowania do pracy grupowej. Wersja, ktorej uzywasz, moze roznic sie od przedstawionej w
tym dokumencie.

Dodatkowa pomoc

Petna dokumentacja oprogramowania do pracy grupowej znajduje sie w podreczniku uzytkownika
programu OX App Suite.

© Copyright Open-Xchange Inc. 2012-2014 5
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2 Do czego stuzy aplikacja Guard?

Guard to elementem oprogramowania do pracy grupowej, ktéry pozwala na szyfrowanie wiadomosci
e-mail i plikéw.

= Szyfruj wiadomosci e-mail przesytane do innych uzytkownikéw lub partneréw zewnetrznych.

= Szyfruj pojedyncze pliki lub cate katalogi. Udostepniaj zaszyfrowane dane innym uzytkownikom lub
partnerom zewnetrznym

= Uzyj opcji zabezpieczen, aby okresli¢ poziom szyfrowania.
= Okredl date lub godzine wygasniecia zaszyfrowanych danych.

= Zaszyfrowane dane sg chronione hastem. Za pomocg funkcji resetowania hasta mozesz zabezpieczy¢
sie przed skutkami jego utraty.

© Copyright Open-Xchange Inc. 2012-2014 7
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3 Uzywanie aplikacji Guard

Dowiedz sie, jak pracowac z aplikacjg Guard.
= stosowanie ustawien podstawowych

= szyfrowanie wiadomosci e-mail

= szyfrowanie plikow i folderow

= stosowanie ustawien zabezpieczen

© Copyright Open-Xchange Inc. 2012-2014
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3.1 Konfigurowanie aplikacji Guard

Przed uzyciem aplikacji Guara, trzeba skonfigurowac kilka ustawien podstawowych.

= Przede wszystkim nalezy wprowadzi¢ hasto aplikacji Guard Security stuzgce do szyfrowania danych
oraz uzyskiwania dostepu do nich.

= Aby uchronic sie przed skutkami zapomnianego hasta, warto skonfigurowa¢ funkcje jego resetowania.
W tym celu nalezy wprowadzi¢ dodatkowy adres e-mail.
Uwaga: Zdecydowanie zalecamy skonfigurowanie tej funkcji. W przeciwnym razie utrata hasta
aplikacji Guard Security bedzie oznaczata utrate dostepu do zaszyfrowanych danych.

Informacje o sposobie zmiany lub resetowania hasta szyfrujacego aplikacji Guard Security znajduja sie

w dokumencie Ustawienia aplikacji Guard Security.

Jak wstepnie ustawié hasto aplikacji Guard Security stuzace do szyfrowania:

1. Kliknij ikone menu systemowego EI widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Na pasku bocznym kliknij pozycje Ustawienia aplikacji Guard Security.
Po poczatkowym wybraniu ustawien zabezpieczen zostanie wyswietlone okno Utworz klucze aplikagi
Guard Security.

3. W polu Hasto wpisz hasto, ktére postuzy do zaszyfrowania danych.
Potwierdz hasto w polu Sprawdz, wpisujgc je ponownie.

4. Potwierdz, klikajac przycisk OK.

Jak zdefiniowac¢ dodatkowy adres e-mail do resetowania hasta do szyfru:

1. Kliknij ikone menu systemowego Ed widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Na pasku bocznym kliknij pozycje Ustawienia aplikacji Guard Security.

3. Do pola Wpisz biezace hasto aplikacji Guard Security znajdujgcego sie ponizej pola Dodatkowy
aadres e-maji/wpisz hasto do szyfrowania danych.
W polu Wpisz nowy dodatkowy adres e-mail podaj adres, na ktéry otrzymasz hasto tymczasowe
pozwalajgce na zresetowanie hasta zabezpieczajgcego.
Kliknij polecenie Zmien adres e-mail.
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3.2

Szyfrowanie komunikacji e-mail

Dostepne sg nastepujgce mozliwosci:

= Odczytywanie zaszyfrowanych wiadomosci e-mail
=  Wysytanie zaszyfrowanych wiadomosci e-mail

= Dostep dla odbiorcow zewnetrznych

3.2.1 Odczytywanie zaszyfrowanych wiadomosci e-mail

Aby byto mozliwe odczytanie zaszyfrowanej wiadomosci e-mail, nalezy podac przynajmniej hasto aplikacji
Guard Security. Jednak nadawca zaszyfrowanej wiadomosci moze jg zabezpieczy¢ dodatkowym hastem.

Jak odczytaé zaszyfrowang wiadomos¢ e-mail:

1. Wybierz wiadomos$¢ e-mail z ikong Szyfrowanie & . W widoku szczegotdw pojawi sie powiadomienie
Zabezpieczona wiadomosc e-mail. Wpisz hasto do aplikagi Guard,

2. Wpisz hasto aplikacji Guard Security.
Mozna ustawi¢ diugos$¢ wyswietlania zaszyfrowanej wiadomosci e-mail w postaci tekstowej. Aby to
zrobi¢, wybierz opcje Nie wylogowuj mnie z aplikacji Guard. Wybierz z listy odpowiednig wartos¢.
Nadawca moze zabezpieczy¢ wiadomos¢ e-mail dodatkowym hastem. Woéwczas pojawi sie dodatkowe
pole wejsciowe. Wpisz do niego dodatkowe hasto nadawcy.

3. Potwierdz, klikajgc przycisk OK.

Uwaga: Na takg wiadomos$¢ mozna odpowiedzie¢ lub przekazac jg dalej wytacznie, gdy jest uzywane
szyfrowanie.

3.2.2 Woysytanie zaszyfrowanych wiadomosci e-mail

Dostepne sg nastepujgce mozliwosci:

=  Wystanie zaszyfrowanej wiadomosci -mail

= Zwiekszenie poziomu bezpieczenistwa za pomocg innych funkgji

=  Wycofanie wystanej i zaszyfrowanej wiadomosci e-mail przez zablokowanie jej.

Uwaga: Zapisana wersja robocza wiadomosci e-mail jest niezaszyfrowana. Dotyczy to takze wersji
roboczych zapisywanych automatycznie. Po wystaniu szyfrowanej wiadomosci e-mail jej kopie robocze
zostang usuniete z folderu Wersje robocze.

Jak wystaé zaszyfrowanag wiadomos¢ e-mail:
1. Napisz wiadomos$¢ e-mail w aplikacji £~mai/ tak, jak zwykle.
Na stronie Nowa wiadomosc e-mai/ kliknij widoczng w prawym gérnym rogu ikone Szyfrujs'.

Mozesz takze klikng¢ dostepne po lewej stronie polecenie Opcje zabezpieczen. Aktywuj opcje Wiacz
aplikacje Guard Security.

2. Aby bardziej zwiekszy¢ poziom bezpieczenstwa, mozesz uzy¢ dodatkowych funkgji: ustawienie terminu
waznosci i uzycie dodatkowego hasta.

3. Kliknij przycisk Wyslij z szyfrowaniem.
Przy wysytaniu wiadomosci do odbiorcéw zewnetrznych wyswietlane jest okno, ktére pozwala na
przestanie informacji o otwieraniu szyfrowanych wiadomosci e-mail [12].

Jak skorzystac z dodatkowych funkcji szyfrowania podczas wysytania wiadomosci e-mail:

Warunek: jest wybrana strona Nowa wiadomosc e-marl.

© Copyright Open-Xchange Inc. 2012-2014 11
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1. Na stronie stronie Mowa wiadomosc e-maif kliknij widoczng w prawym gérnym rogu ikone Opcje
zabezpieczen.

2. Aby zabezpieczy¢ szyfrowang wiadomos¢ e-mail dodatkowym hastem, zaznacz pole Wymagaj
dodatkowego hasta. Pojawi sie okno Dogatkowe hasto.
Wprowadz dodatkowe hasto w polach Hasto i Potwierdz. Kliknij przycisk OK.

3. Aby ustawi¢ termin widocznosci zaszyfrowanych wiadomosci e-mail wybierz odpowiednig pozycje
z opcji Wycofaj za.

Jak zablokowaé wiadomos¢ e-mail:

1. Otworz folder Wystane obiekty. Wybierz wiadomos$¢ e-mail wystang z szyfrowaniem.

2. Na pasku narzedzi kliknij polecenie Wiecej. Kliknij pozycje menu Status. Pojawig sie odbiorcy
wiadomosci e-mail z ikonami wskazujgcymi, czy odbiorca otworzyt juz wiadomos$¢ e-mail.

3. Kliknij polecenie Wycofaj. Wiadomos¢ e-mail nie bedzie mogta by¢ otwarta przez odbiorcow.

3.2.3 Dostep dla odbiorcéw zewnetrznych

Zaszyfrowane wiadomosci e-mail mozna takze wysyta¢ do odbiorcédw zewnetrznych, ktérzy nie sg
uzytkownikami oprogramowania do pracy grupowej. W takiej sytuacji dziejg sie nastepujace rzeczy:
= Zostanie automatycznie skonfigurowane specjalne konto dla odbiorcy zewnetrznego.

= Uzytkownik okredla, czy odbiorca zewnetrzny otrzyma automatycznie utworzone powiadomienie o
zaszyfrowanej wiadomosci e-mail. czy powiadomienie spersonalizowane.

= Odbiorcazewnetrzny otrzymuje wiadomos¢ e-mail z powiadomieniem i automatycznie utworzonym
hastem.

= Odbiorca zewnetrzny otrzymuje wiadomos¢ e-mail z odnosnikiem do strony logowania do specjalnego
konta.

= Odbiorca zewnetrzny nastepnie musi wprowadzi¢ swéj adres e-mail i automatycznie utworzone
hasto.

= Po pierwszym zalogowaniu sie na to konto odbiorca zostanie poproszony o zmiane automatycznie
utworzonego hasta. Pojawi sie zaszyfrowana wiadomos¢ e-mail.

= Odbiorca zewnetrzny moze wystac zaszyfrowang odpowiedz na te wiadomos¢ e-mail.

12
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3.3 Szyfrowanie plikow i folderéw

Dostepne sg nastepujgce mozliwosci:

= Odczytywanie zaszyfrowanych wiadomosci e-mail
=  Wysytanie zaszyfrowanych wiadomosci e-mail

= Dostep dla odbiorcow zewnetrznych

3.3.1 Szyfrowanie plikéw
Szyfrowana jest tylko ostatnia wersja pliku. Pozostate sg usuwane.

Jak zaszyfrowac plik:

Ostrzezenie: Podczas szyfrowania pliku wszystkie jego wersje poza aktualng zostang usuniete. Jesli
chcesz zachowac starsza wersje, musisz jg zapisa¢ przed zaszyfrowaniem pliku.

1. W aplikacji P/k/ Kliknij plik w widoku szczegotéw. W wyskakujacym okienku kliknij przycisk Wiecej.
Kliknij pozycje menu Zaszyfruj.
Mozesz takze wybrac plik. Kliknij dostepne na pasku narzedzi polecenie Wiecej. Kliknij pozycje menu
Zaszyfruj.

2. Zostanie wyswietlone okno Szyfrowanie plikow. Potwierdz, ze chcesz zaszyfrowac plik i usungé wszystkie
poprzednie wersje, klikajgc przycisk OK.

Jak otworzy¢ zaszyfrowany plik:

1. W aplikacji Plik7 kliknij zaszyfrowany plik w widoku szczegdtow. W wyskakujgcym okienku kliknij
przycisk Odkoduj.

2. W oknie WprowadZ hasto aplikagii Guard Security wpisz to hasto.

Mozna ustawi¢ dtugos¢ wyswietlania odszyfrowanego pliku. Aby to zrobi¢, wybierz polecenie Pamietaj
hasto. Wybierz z listy odpowiednig wartos¢.

Potwierdz, klikajgc przycisk OK.

3.3.2 Szyfrowanie folderéw

Istnieje mozliwos¢ utworzenia nowego podfolderu i zaszyfrowania go. Kazdy plik zapisany w takim
folderze zostanie automatycznie zaszyfrowany.

Jak zaszyfrowac folder:
1. Wdrzewie folderéw aplikacji P/ lub wybierz folder, w ktérym chcesz utworzy¢ szyfrowany podfolder.
Uwaga: wybierz folder, w ktérym masz uprawnienia do tworzenia zadan.

2. Kliknij ikone Dziatania specyficzne dla folderu B umieszczong pod drzewem folderéw. Kliknij
przycisk Nowy zaszyfrowany podfolder.

3. W oknie NMowy folder wpisz nazwe i kliknij przycisk Dodaj folder.
4. Zostanie wyswietlone okno Szyfrowanie plikow. Kliknij przycisk OK.

© Copyright Open-Xchange Inc. 2012-2014 13
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Wylogowywanie z aplikacji Guard

34

Wylogowywanie z aplikacji Guard

Z aplikacji Guard mozesz sie wylogowac bez zamykania oprogramowania do pracy grupowej. Aby potem

otworzy¢ zaszyfrowane wiadomosci e-mail, pliki lub foldery, musisz ponownie wpisa¢ hasto aplikacji
Guard Security.

Jak wylogowac sie z aplikacji Guard:
1. Kliknij ikone menu systemowego E widoczng z prawej strony paska menu.
2. Kliknij pozycje Wyloguj z aplikacji Guard na pasku menu.

14
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3.5 Ustawienia aplikacji Guard Security

Dostepne sg nastepujgce mozliwosci:
= zmiana hasta aplikacji Guard Security.

= Jesli zapomnisz hasta aplikacji Guard Security, mozesz je zresetowal, zgdajgc wystania hasta
tymczasowego na dodatkowy adres e-mail.

Jak zmieni¢ hasto aplikacji Guard Security

1. Kliknij ikone menu systemowego Ed widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Na pasku bocznym kliknij pozycje Ustawienia aplikacji Guard Security.

3. Do pola Wprowadz biezace hasto aplikacji Guard Security znajdujgcego sie ponizej pola Hasto
wpisz hasto stuzgce do tej pory do szyfrowania danych.

W polu Wprowadz nowe hasto aplikacji Guard Security wpisz hasto, ktére od teraz bedzie stuzy¢
do zaszyfrowania danych.

Potwierdz hasto w polu Zweryfikuj nowe hasto aplikacji Guard Security, wpisujac je ponownie.
4. Kliknij polecenie Zmien hasto aplikacji Guard Security.

Jak zresetowa¢ hasto aplikacji Guard Security:

Uwaga: Zanim uzycie tej funkcji bedzie mozliwe, nalezy skonfigurowa¢ dodatkowy adres e-mail,
uzywajgc hasta aplikacji Guard Security.

1. Kliknij ikone menu systemowego £ widoczng z prawej strony paska menu. Kliknij pozycje menu
Ustawienia.

2. Na pasku bocznym kliknij pozycje Ustawienia aplikacji Guard Security.

3. Kliknij polecenie Zresetuj hasto aplikacji Guard Security. Na dodatkowy adres e-mail zostanie
wystane nowe hasto.

4. To nowe hasto jest od teraz biezacym hastem aplikacji Guard Security. Nalezy natychmiast je zmienic¢.

© Copyright Open-Xchange Inc. 2012-2014 15
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