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1 このドキュメントについて
このドキュメントを活用するために理解しておくべき情報を次のトピックごとに説明します。
▪ このドキュメントの対象読者
▪ このドキュメントに記載されている内容
▪ その他のヘルプ

このドキュメントの対象読者

このドキュメントは、 許可されていないアクセスに対し、メールやファイルを保護するための暗号化
機能を使用するユーザを対象にしています。

このドキュメントに記載されている内容

このドキュメントは、次の情報が含まれます。
▪ Guard の概要 では、Guard の概要について説明します。
▪ Guard では、Guard の使用方法について説明します。

このドキュメントでは、グループウェアの一般的なインストール方法と構成方法について説明します。
ご利用のグループウェアのインストール バージョンならびに構成によっては、記載の方法と異なる場
合があります。

その他のヘルプ

グループウェアに関する全般的な情報はOX App Suite のユーザ ガイドを参照してください。
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2 Guard の概要
Guard は、メールおよびファイルを暗号化するグループウェア セキュリティ コンポーネントの一つです。
▪ ユーザや外部の人とやりとりするメールを暗号化します。
▪ 暗号化は、ファイル単体だけでなく、ディレクトリ全体も可能です。.暗号化されたファイルをユーザ

や外部の人と共有できます。
▪ セキュリティ オプションを使用すれば、暗号化レベルを指定できます。
▪ 暗号化の期間や有効期限を指定できます。
▪ 暗号化されたデータはパスワードで保護されます。パスワードリセット機能を使用すれば、パスワード

を紛失しても暗号化ファイルを処理できます。
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3 Guard
Guard の使用方法を次のトピックごとに説明します
▪ 基本設定の 適用
▪ メール の暗号化
▪ ファイルやフォルダ の暗号化
▪ セキュリティ設定の 適用
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3.1 セットアップ Guard
Guard を使用するには、基本設定を行う必要があります。
▪ まず、Guard セキュリティ パスワードの入力 を行ってください。このパスワードは、データの暗号化

と暗号化されたデータにアクセスするために必要となります。
▪ パスワードを紛失しても暗号化ファイルを処理できるよう、Guard セキュリティ パスワードのリセッ

ト機能をセットアップすることをお勧めします。これを行うには、二番目のメール アドレスの入力 が
必要です。

注: この機能をセットアップしておくことを強くお勧めします。この機能をセットアップせずに、Guard
セキュリティ パスワードを紛失した場合、暗号化されたデータにアクセスできすることはできません。

Guard セキュリティ パスワードの変更またはリセットの手順は、Guard セキュリティ設定 を参照してく
ださい。

暗号化のための Guard セキュリティ パスワードを初めてセットアップする

1. メニュー バーの右側にある システム メニュー アイコン をクリックします。メニューで、設定
の項目をクリックします。

2. サイドバーで、Guard セキュリティ設定 をクリックします。

Guard セキュリティ設定を初めて選択すると、Guard セキュリティ キーを作成 ウィンドウが開きま
す。

3. パスワード フィールドで、データを暗号化するためのパスワードを入力します。

確認 フィールドで、同じパスワードを再度入力します。

4. OK をクリックします。

暗号化パスワードをリセットするための二番目のメール アドレスを設定する

1. メニュー バーの右側にある システム メニュー アイコン をクリックします。メニューで、設定
の項目をクリックします。

2. サイドバーで、Guard セキュリティ設定 をクリックします。

3. データを暗号化するためのパスワードを 現在の Guard セキュリティ パスワードを入力 フィールドに
入力します。このフィールドは、二番目のメール アドレス の下にあります。

新しい二番目のメール アドレスを入力 フィールドで、Guard セキュリティ パスワードをリセットす
るための一時パスワードを受信するメール アドレスを入力します。

メール アドレスを変更 をクリックします。
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3.2 メールの暗号化

次のようなオプションがあります。
▪ 暗号化されたメールの閲覧
▪ 暗号化されたメールの送信
▪ 外部の宛先へのアクセス

3.2.1 暗号化されたメールの閲覧

暗号化されたメールを閲覧するには、Guard セキュリティ パスワードが必要です。暗号化されたメールの
差出人は、追加のパスワードでメールを保護できます。

暗号化されたメールを閲覧する

1. 暗号化 アイコン が付いたメールを選択します。詳細ビューで、セキュアなメールです。Guard パ
スワードを入力してください。 と表示されます。

2. Guard セキュリティ パスワードを入力します。

暗号化されたメールを平文で表示する時間を設定できます。これには、Guard へのログインを保持 を
有効にします。一覧から目的の値を選択します。

差出人は、追加のパスワードでメールを保護している可能性があります。この場合、対かの入力フィー
ルドが表示されます。この入力フィールドに追加のパスワードを入力します。

3. OK をクリックします。

注: 暗号化されたメールを使用している場合は、このメールに返信したり、転送のみできます。

3.2.2 暗号化されたメールの送信

次のようなオプションがあります。
▪ 暗号化されたメールの送信
▪ 詳細機能の使用 を通じてセキュリティ レベルを上げる
▪ ブロック による暗号化された送信メールの取り消し

警告: メールを下書きに保存すると、このメールは、未暗号化 の下に保存されます。自動保存される下書
きも同様のフォルダに保存されます。暗号化してメールを送信すると、そのメールは 下書き フォルダか
ら自動的に削除されます。

暗号化されたメールを送信する

1. メール アプリケーションでメールを作成します。

新規メールを作成 ページで、右上の 暗号化 アイコン をクリックします。

左側にある セキュリティ オプション をクリックし、Enable Guard セキュリティを有効化 を有効に
します。

2. セキュリティ レベルを上げるには、詳細機能の使用 が行えます。有効期限または期間を設定し、追加
のパスワードを使用します。

3. セキュア送信 をクリックします。

外部の宛先に送信するとき、暗号化されたメールを開くときの注意事項 [12] を外部の宛先に送信す
るためのウィンドウが表示されます。

メールの送信時に詳細暗号化機能を使用する

前提条件: 新規メールを作成 ページが選択されている必要があります。
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1. 新規メールを作成 ページで、左側の セキュリティ オプション をクリックします。

2. 追加のパスワードでメールの暗号化をさらに強めるには、追加パスワードが必要 を有効にします。追
加パスワード ウィンドウが表示されます。

パスワード と 確認 の各フィールドに追加のパスワードを入力します。OK をクリックします。

3. 暗号化されたメールの表示期限を設定するには、次の時間でメールを取り消す: から目的のエントリ
を選択します。

暗号化されたメールをブロックする

1. Open the 送信済みオブジェクト フォルダを開きます。暗号化された送信メールを選択します。

2. ツールバーで、さらに表示... をクリックします。メニューで、ステータス をクリックします。メー
ルの宛先が表示されます。宛先が既にメールを開いている場合、アイコンで表示されます。

3. 取り消す をクリックします。宛先はメールを閲覧できなくなります。

3.2.3 外部の宛先へのアクセス

グループウェアのユーザでない外部の宛先に、暗号化されたメールを送信することもできます。この場合、
次のことが行われます。
▪ 特別なアカウントが外部の宛先用に自動的にセットアップされます。
▪ 暗号化されたメールに関する通知またはカスタムの通知を自動的に作成し、外部の宛先に送信するかど

うかを設定します。
▪ 通知が添付されたメールと自動作成されたパスワードを外部の宛先に送信します。
▪ 特別なアカウント用のログイン ページへのリンクが添付されたメールを外部の宛先に送信します。
▪ 外部の受取人は、自分のメール アドレスと自動作成されたパスワードを入力します。
▪ このアカウントに初めてログインするとき、外部の受取人は、自動作成されたパスワードを変更するよ

う求められます。暗号化されたメールが表示されます。
▪ 外部の受取人はこのメールに対して、暗号化されたメールを返信できます。
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3.3 ファイルおよびフォルダの暗号化

次のようなオプションがあります。
▪ 暗号化されたメールの閲覧
▪ 暗号化されたメールの送信
▪ 外部の宛先へのアクセス

3.3.1 ファイルの暗号化

ファイルの暗号化時には、そのファイルの最新バージョンのみが暗号化されます。その他のすべてのバー
ジョンは削除されます。

ファイルを暗号化する

警告: ファイルの暗号化時には、そのファイルの最新バージョン以外のすべてのバージョンが削除され
ます。過去のバージョンを維持するには、ファイルの暗号化前に保存してください。

1. Drive アプリケーションでは、詳細ビューで、ファイルをクリックします。ポップアップで さらに表
示... をクリックし、メニューで、暗号化 の項目をクリックします。

ファイルを選択することもできます。ツールバーで、さらに表示... をクリックします。メニューで、
暗号化 をクリックします。

2. ファイルを暗号化 ウィンドウが表示されます。ファイルの暗号化と過去のすべてのバージョンの削除
を確定するには、OK をクリックします。

暗号化されたファイルを開く

1. Drive アプリケーションで、詳細ビューで、暗号化されたファイルをクリックします。ポップアップ
で、デコード をクリックします。

2. Guard セキュリティ パスワードを入力 ウィンドウで、Guard セキュリティ パスワードを入力します。

暗号化されたメールを平文で表示する時間を設定できます。これを行うには、パスワードを記憶 を有
効にします。一覧から目的の値を選択します。

OK をクリックします。

3.3.2 フォルダの暗号化

新規のサブフォルダを作成し、それを暗号化することができます。このサブフォルダに保存された各ファ
イルは自動的に暗号化されます。

フォルダを暗号化する

1. Drive アプリケーション、または アプリケーションのフォルダ ツリーで、暗号化されたサブフォルダ
を作成する先のフォルダを選択します。

注: サブフォルダを作成する権限のあるフォルダを選択してください。

2. フォルダ名の隣にある フォルダ アクション アイコン をクリックします。暗号化された新規サブ
フォルダ をクリックします。

3. 新規フォルダ ウィンドウで、フォルダ名を入力します。フォルダを追加 をクリックします。

4. ファイルを暗号化 ウィンドウが表示されます。OK をクリックします。
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3.4 Guard からのサイン アウト

グループウェアを閉じずに Guard からサイン アウトできます。サイン アウト後に暗号化されたメール、
ファイル、フォルダを開くには、Guard セキュリティ パスワードを再度入力します。

Guard からサイン アウトする

1. メニュー バーの右側にある システム メニュー アイコン をクリックします。

2. メニューで、Guard をサイン アウト をクリックします。
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3.5 Guard セキュリティ設定

次のようなオプションがあります。
▪ Guard セキュリティ パスワードの 変更
▪ Guard セキュリティ パスワードを忘れた場合、二番目のメール アドレスに一時パスワードを送信でき

ます。これを行うには、Guard セキュリティ パスワードを リセット します。

Guard セキュリティ パスワードを変更する

1. メニュー バーの右側にある システム メニュー アイコン をクリックします。メニューで、設定
の項目をクリックします。

2. サイドバーで、Guard セキュリティ設定 をクリックします。

3. パスワード の下にある 現在の Guard セキュリティ パスワードを入力 フィールドで、 これまでデー
タを暗号化するのに使用したパスワードを入力します。

新しい Guard セキュリティ パスワードを入力 フィールドで、今後データを暗号化するのに使用する
パスワードを入力します。

現在の Guard セキュリティ パスワードを確認 フィールドにパスワードを再度入力し、パスワードを
確認します。

4. Guard セキュリティ パスワードを変更 をクリックします。

Guard セキュリティ パスワードをリセットする

注: この機能を使用するには、Guard セキュリティ パスワードを使用して 二番目のメール アドレス
をセットアップします。

1. メニュー バーの右側にある システム メニュー アイコン をクリックします。メニューで、設定
の項目をクリックします。

2. サイドバーで、Guard セキュリティ設定 をクリックします。

3. Guard セキュリティ パスワードをリセット をクリックします。二番目のメール アドレスに新しいパ
スワードが送信されます。

4. この新しいパスワードが今後使用できる Guard セキュリティ パスワードになります。このパスワード
は、必ず 変更 してください。
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