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1 Informazioni su questa documentazione
Le seguenti informazioni vi aiuteranno ad utilizzare al meglio questa documentazione.
▪ A chi è destinata questa documentazione?
▪ Quali contenuti sono inclusi nella documentazione?
▪ Ulteriore aiuto

A chi è destinata questa documentazione?

Questa documentazione è destinata agli utenti che desiderano utilizzare la cifratura per proteggere
le loro comunicazioni di posta elettronica e i file dagli accessi non autorizzati.

Quali contenuti sono inclusi nella documentazione?

La documentazione include le seguenti informazioni:
▪ In A cosa serve Guard? sarà disponibile una breve descrizione di Guard.
▪ In Utilizzare Guard troverete le istruzioni per utilizzare Guard.
Questa documentazione descrive come lavorare con un'installazione e una configurazione tipica
del groupware. La versione installata e la configurazione del proprio groupware potrebbero differire
da quanto descritto qui.

Ulteriore aiuto

Una documentazione completa del groupware è disponibile nel Manuale utente di Groupware
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2 A cosa serve Guard?
Guard è un componente di protezione del groupware che consente di cifrare messaggi di posta e file.
▪ Cifrare le proprie comunicazioni di posta elettronica con altri utenti o collaboratori esterni.
▪ Cifrare singoli file. Condividere i dati cifrati con altri utenti.
▪ Utilizzare le opzioni di sicurezza per definire il livello di cifratura.
▪ I dati cifrati sono protetti da password. Utilizzare la funzione di ripristino della password per proteg-

gersi dalle conseguenze di uno smarrimento della password.
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3 Utilizzare Guard
Scoprire come funzione l'applicazione Guard.
▪ applicare le impostazioni di base
▪ cifrare le comunicazioni di posta elettronica
▪ cifrare file
▪ cifrare documenti di Office
▪ applicare le impostazioni di sicurezza
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3.1 Configurare Guard
Prima di poter utilizzare Guard, è necessario applicare alcune impostazioni di base.
▪ Prima di tutto, bisogna digitare la password di sicurezza di Guard che viene utilizzata per cifrare i

dati e accedere ai dati cifrati.
▪ Digitare un indirizzo di posta elettronica secondario che sarà utilizzato se si dimentica la propria

password di sicurezza di Guard. In questo caso, utilizzare la funzione per ripristinare la password di
sicurezza di Guard. Una nuova password sarà inviata al proprio indirizzo di posta. Per motivi di sicu-
rezza, è vivamente consigliato di digitare un indirizzo di posta elettronica secondario a tale scopo.
Altrimenti, la nuova password viene inviata all'account di posta principale.

Sono disponibili due opzioni per configurare le impostazioni di base:
▪ Specificare le impostazioni di base mentre si utilizza per la prima volta la funzione di cifratura.
▪ Specificare le impostazioni di base nella pagina delle impostazioni prima di utilizzare la funzione di

cifratura.

Come specificare le impostazioni di base quando si utilizza per la prima volta la funzione
di cifratura:

1. Abilitare la funzione di cifratura quando si compone un messaggio di posta, cifrare un file o caricare
un nuovo file facendo clic sull'icona Cifra accanto al nome della cartella nell'albero delle cartelle.

2. Successivamente verrà richiesta l'immissione di una password di sicurezza di Guard e un indirizzo
di posta elettronica secondario. Digitare i dati.

Comespecificare le impostazioni di basequando si utilizza per la primavolta la cifratura:

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu. Fare clic su Impostazioni nel
menu.

2. Fare clic su Sicurezza di Guard nella barra laterale.
Al primo avvio delle impostazioni di sicurezza di Guard, si aprirà la finestra Crea chiavi di sicurezza di
Guard.

3. Nel campo Password, digitare la password che si desidera utilizzare la cifrare i propri dati.
Confermare la password nel campo Verifica digitandola nuovamente.

4. Nel campo Digita il nuovo indirizzo di posta secondario, digitare l'indirizzo di posta utilizzato per
ricevere la password temporanea per il ripristino della propria password di sicurezza di Guard.

5. Fare clic su OK.
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3.2 Cifrare le comunicazioni di posta elettronica
Sono disponibili le seguenti opzioni:
▪ Leggere i messaggi di posta cifrati
▪ Cifrare i messaggi di posta in arrivo
▪ Inviare messaggi di posta cifrati
▪ Come possono leggere un messaggio di posta cifrato i destinatari esterni?

3.2.1 Leggere i messaggi di posta cifrati
Per poter leggere un messaggio di posta cifrato, è richiesta almeno la password di sicurezza di Guard.
Il mittente di un messaggio di posta cifrato può proteggere il messaggio con una password aggiuntiva.

Come leggere un messaggio di posta cifrato:

1. Selezionare un messaggio con l'icona Cifrato . Nella vista dettagliata, la notifica Messaggio sicuro,
digita la password di Guard. sarà visualizzata.
Nota: Se, dopo aver utilizzato Guard l'ultima volta, si imposta che Guard dovrebbe ricordare la
password di protezione, il messaggio è visualizzato immediatamente, in base all'impostazione.

2. Digitare la password di sicurezza di Guard.
È possibile specificare quanto tempo dovrebbe essere memorizzata la password di sicurezza da
parte di Guard. Per fare ciò, abilitare Mantieni il mio accesso a Guard. Selezionare un intervallo di
tempo dall'elenco.
Nelle impostazioni di cifratura di PGP, è possibile specificare un valore predefinito per l'intervallo di
tempo.

3. Fare clic su OK. Il contenuto è mostrato in testo semplice.
Se il messaggio ha allegati, sono visualizzate funzioni per utilizzare le versioni decifrate o cifrate degli
allegati.

Nota: è possibile rispondere a questo messaggio di posta o inoltrarlo solo se si utilizza un messaggio
cifrato.

Vedere anche

Cifrare i messaggi di posta in arrivo (p. 12)
Inviare messaggi di posta cifrati (p. 12)
Come possono leggere un messaggio di posta cifrato i destinatari esterni? (p. 13)
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3.2.2 Cifrare i messaggi di posta in arrivo
È possibile impostare la cifratura automatica dei messaggi di posta in arrivo.

Come cifrare tutti i messaggi di posta in arrivo:

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu. Fare clic su Impostazioni nel
menu.

2. Selezionare la voce Sicurezza di Guard nella barra laterale. Fare clic su Impostazioni avanzate.

3. Assicurarsi di attivare Abilita funzionalità avanzate di PGP.
Attivare Cifra tutti i messaggi in arrivo.

Vedere anche

Leggere i messaggi di posta cifrati (p. 11)
Inviare messaggi di posta cifrati (p. 12)
Come possono leggere un messaggio di posta cifrato i destinatari esterni? (p. 13)

3.2.3 Inviare messaggi di posta cifrati
Sono disponibili le seguenti opzioni:
▪ Inviare un messaggio di posta cifrato. Solo voi e i destinatari potrete leggere il contenuto del mes-

saggio.
Avviso: quando si invia una bozza di messaggio cifrato, la bozza sarà eliminata una volta inviata
dalla cartella Bozze.

▪ Inviare un messaggio di posta elettronica con una firma. La firma assicura che il destinatario sia in
grado di riconoscere che il contenuto del messaggio sia stato modificato durante il trasporto.

▪ Inviare un messaggio di posta cifrato con una firma.

Come inviare un messaggio di posta cifrato:

1. Comporre un messaggio di posta nell'applicazione Posta elettronica.
Nella pagina Componi, fare clic su l'icona Cifra in alto a destra.
È possibile fare clic anche su Sicurezza sotto l'oggetto. Abilitare Cifra.
Le icone accanto ai destinatari indicano se il messaggio può essere cifrato per questo destinatario.
Se passando su un'icona, sarà visualizzata una descrizione.

2. Per visualizzare le opzioni aggiuntive, fare clic su Sicurezza. È possibile attivare le seguenti opzioni.
Per aggiungere una firma al messaggio di posta, abilitare Firma.
Nel caso in cui il client di posta elettronica del destinatario non supporti PGP, il messaggio do-
vrebbe essere comunque leggibile, abilitareUsa PGP in linea. Se si utilizza questa impostazione,
è possibile inviare messaggi di posta in formato html.
Per consentire al destinatario di un messaggio di inviare una risposta cifrata, il destinatario deve
avere la vostra chiave pubblica. È possibile inviare la chiave pubblica come allegato. Per fare ciò,
abilitare Allega la mia chiave.

3. Fare clic su Invio cifrato.
Quando si invia a destinatari esterni, viene visualizzata una finestra che consente di inviare note per
aprire il messaggio di posta cifrato [13] ai destinatari esterni.
Quando inizialmente si invia un messaggio di posta elettronica cifrato a un destinatario esterno,
quest'ultimo riceverà un allegato di posta elettronica con la vostra chiave pubblica.

Vedere anche

Leggere i messaggi di posta cifrati (p. 11)
Cifrare i messaggi di posta in arrivo (p. 12)
Come possono leggere un messaggio di posta cifrato i destinatari esterni? (p. 13)
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3.2.4 Come possono leggere un messaggio di posta cifrato i
destinatari esterni?

È inoltre possibile inviare messaggi di posta elettronica cifrati a destinatari esterni che non sono utenti
del groupware. Quando si aggiunge un destinatario esterno, Guard controlla se una chiave pubblica è
disponibile per il destinatario. In base al risultato, Guard utilizza diverse procedure per l'invio del mes-
saggio cifrato.
▪ Se esiste una chiave pubblica per il destinatario:

▫ Il messaggio viene inviato cifrato con questa chiave. Il destinatario può leggere il messaggio con
la sua chiave privata.

▫ Per permettere al destinatario di inviare una risposta cifrata, la propria chiave pubblica è inviata
come allegato. Il nome dell'allegato è public.asc. Il destinatario può importare questa chiave nel
suo client di posta elettronica.

▪ Se non esiste una chiave pubblica per il destinatario:
▫ Se l'utente esterno ha già un account ospite, riceverà una messaggio di posta con il collegamento

alla pagina di accesso del proprio account ospite. Dopo aver eseguito l'accesso, potrà leggere il
messaggio cifrato nella pagina degli ospiti. Può inviare una risposta cifrata da questa pagina.

▫ Se non c'è alcun account ospite, sarà creato un account ospite. Il destinatario esterno riceverà
un messaggio di posta con un collegamento alla pagina degli ospiti e una password creata auto-
maticamente. L'utente eseguirà l'accesso dalla pagina degli ospiti Potrà quindi creare una propria
password.
In base alla configurazione, la password creata automaticamente e il collegamento alla pagina
degli ospiti sono inviati in messaggi separati.

▫ In base alla configurazione del groupware, i messaggi di posta dell'account ospite sono eliminati
dopo un numero specifico di giorni. Affinché tali messaggi siano ancora disponibili, il messaggio
con il collegamento alla pagina degli ospiti contiene un allegato con il messaggio cifrato. Il nome
dell'allegato è encrypted.asc. Questo allegato può essere caricato e letto nella pagina degli ospiti.

Vedere anche

Leggere i messaggi di posta cifrati (p. 11)
Cifrare i messaggi di posta in arrivo (p. 12)
Inviare messaggi di posta cifrati (p. 12)
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3.3 Cifrare i file
Sono disponibili le seguenti opzioni:
▪ Cifrare i file
▪ Creare nuovi file cifrati
▪ Aprire i file cifrati
▪ Scaricare i file cifrati
▪ Decifrare i file

3.3.1 Cifrare i file
Quando si cifra un file, solo l'ultima versione di questo file sarà cifrata. Tutte le altre versioni saranno
eliminate.

Come cifrare un file:

Avviso: se si cifra un file, tutte le versioni di questo file saranno eliminate, eccetto la versione attuale.
Se si vuole conservare una versione più datata, salvarla prima di cifrare il file.

1. Selezionare uno o più file nell'applicazione File. Fare clic sull'icona Azioni nella barra degli stru-
menti. Fare clic su Cifra nel menu.
È possibile anche utilizzare l'icona Azioni . Fare clic su Cifra nel menu.

2. Se il file contiene più versioni, sarà visualizzata la finestra Cifra i file. Confermare che si desidera ci-
frare il file ed eliminare tutte le versioni precedenti facendo clic su OK.
Se il file contiene solo una versione, il file è cifrato senza ulteriori richieste.

Vedere anche

Creare nuovi file cifrati (p. 15)
Aprire i file cifrati (p. 15)
Scaricare i file cifrati (p. 16)
Decifrare i file (p. 16)

14

Cifrare i fileUtilizzare Guard



3.3.2 Creare nuovi file cifrati
È possibile creare un nuovo file cifrato caricando un file locale con la cifratura.

Come creare un nuovo file cifrato:

1. Nell'applicazione File, selezionare la cartella nell'albero delle cartelle.
Nota: aprire una cartella per la quale si dispone dei permessi appropriati per creare oggetti.

2. Fare clic su Nuovo nella barra degli strumenti. Fare clic su Aggiungi e cifra file locale.

3. Selezionare uno o più file nella finestra Carica file.
Fare clic su Apri. L'area di visualizzazione mostra lo stato di avanzamento corrente.
Per annullare il processo, fare clic su Dettagli file in basso a destra dell'area di visualizzazione. Fare
clic su Annulla accanto al nome del file nella finestra Avanzamento del caricamento.

Suggerimento: è possibile creare un nuovo file cifrato anche trascinando un file dal proprio desktop
alla finestra dell'applicazione File e rilasciandolo nella parte superiore.

Vedere anche

Cifrare i file (p. 14)
Aprire i file cifrati (p. 15)
Scaricare i file cifrati (p. 16)
Decifrare i file (p. 16)

3.3.3 Aprire i file cifrati
È possibile aprire e leggere un file cifrato. Il file rimane cifrato sul server.

Come aprire un file cifrato:

1. Nell'applicazione File, selezionare un file cifrato nell'area di visualizzazione. Fare clic sull'iconaVista
nella barra degli strumenti.

2. Si aprirà la finestra Digita la password di sicurezza di Guard. Digitare la password di sicurezza di Guard.
È possibile specificare per quanto tempo Guard dovrebbe memorizzare la password di sicurezza.
Per fare ciò, abilitare Ricorda password. Selezionare un valore dall'elenco.
Nelle impostazioni di cifratura di PGP, è possibile specificare un valore predefinito per l'intervallo di
tempo.
Fare clic su OK.

Vedere anche

Cifrare i file (p. 14)
Creare nuovi file cifrati (p. 15)
Scaricare i file cifrati (p. 16)
Decifrare i file (p. 16)
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3.3.4 Scaricare i file cifrati
È possibile scaricare un file cifrato per leggere localmente leggerla o modificarla. Il file rimane cifrare
sul server.

Come scaricare un file cifrato:

1. Nell'applicazione File, selezionare un file cifrato nell'area di visualizzazione. Fare clic sull'iconaVista
nella barra degli strumenti.
Nota: facendo clic invece su Scarica nella finestra a comparsa, il file scaricato rimane cifrato.

2. Si aprirà la finestra Digita la password di sicurezza di Guard. Digitare la password di sicurezza di Guard.
È possibile specificare per quanto tempo Guard dovrebbe memorizzare la password di sicurezza.
Per fare ciò, abilitare Ricorda password. Selezionare un valore dall'elenco.
Nelle impostazioni di cifratura di PGP, è possibile specificare un valore predefinito per l'intervallo di
tempo.
Fare clic su OK.

3. Fare clic sull'icona Azioni nel visualizzatore. Fare clic su Scarica decifrato.

Vedere anche

Cifrare i file (p. 14)
Creare nuovi file cifrati (p. 15)
Aprire i file cifrati (p. 15)
Decifrare i file (p. 16)

3.3.5 Decifrare i file
È possibile rimuovere la cifratura di un file decifrandolo.

Come decifrare un file:

1. Nell'applicazione File, selezionare un file cifrato nell'area di visualizzazione. Fare clic sull'icona Azio-
ni nella barra degli strumenti. Fare clic su Rimuovi cifratura nel menu.

2. Si aprirà la finestra Digita la password di sicurezza di Guard. Digitare la password di sicurezza di Guard.
È possibile specificare per quanto tempo dovrebbe essere valida la password di sicurezza di Guard.
Per fare ciò, abilitare Ricorda password. Selezionare un valore dall'elenco.
Nelle impostazioni di cifratura di PGP, è possibile specificare un valore predefinito per l'intervallo di
tempo.
Fare clic su OK.

Vedere anche

Cifrare i file (p. 14)
Creare nuovi file cifrati (p. 15)
Aprire i file cifrati (p. 15)
Scaricare i file cifrati (p. 16)
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3.4 Cifrare documenti di Office
Esistono le seguenti opzioni:
▪ Creare nuovi documenti cifrati
▪ Salvare i documenti selezionati in un formato cifrato
▪ Aprire un documento cifrato
Ulteriori funzioni sono disponibili nell'applicazione File:
▪ cifrare documenti esistenti
▪ decifrare documenti
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3.4.1 Creare nuovi documenti cifrati
Quando si crea un nuovo documento, è disponibile l'opzione per creare un documento che sarà salvato
cifrato...

Come creare un nuovo documento cifrato:

1. Se si desidera creare un documento di testo, un foglio elettronico o una presentazione con cifratura,
selezionare una delle applicazioni Testo, Foglio elettronico o Presentazione.

2. Nella barra dei menu Office, fare clic su uno dei pulsanti rispettivi Nuovo documento di testo (ci-
frato), Nuovo foglio di calcolo (cifrato), Nuova presentazione (cifrato).

3. Si aprirà la finestra Digita la password di sicurezza di Guard. Digitare la password di sicurezza di Guard.
È possibile specificare per quanto tempo Guard dovrebbe memorizzare la password di sicurezza.
Per fare ciò, abilitare Ricorda password. Selezionare un valore dall'elenco.
Nelle impostazioni di cifratura di PGP, è possibile specificare un valore predefinito per l'intervallo di
tempo.
Fare clic su OK.

Vedere anche

Salvare i documenti selezionati in un formato cifrato (p. 18)
Aprire un documento cifrato (p. 19)
Cifrare i file (p. 14)

3.4.2 Salvare i documenti selezionati in un formato cifrato
Quando si apre un documento di testo, foglio di calcolo o una presentazione, è possibile salvare questo
documento in un formato cifrato.

Come salvare il documento selezionato in formato cifrato:

1. Aprire un documento nell'applicazione Testo, Foglio elettronico o Presentazione.

2. Nella barra degli strumenti File, fare clic su Salva in Drive. Selezionare Salva come (cifrato).
La finestra Salva come (cifrato) sarà visualizzata. Selezionare una cartella e il nome di un file. Fare clic
su OK.

3. Si aprirà la finestra Digita la password di sicurezza di Guard. Digitare la password di sicurezza di Guard.
È possibile specificare per quanto tempo Guard dovrebbe memorizzare la password di sicurezza.
Per fare ciò, abilitare Ricorda password. Selezionare un valore dall'elenco.
Nelle impostazioni di cifratura di PGP, è possibile specificare un valore predefinito per l'intervallo di
tempo.
Fare clic su OK.

Vedere anche

Creare nuovi documenti cifrati (p. 18)
Aprire un documento cifrato (p. 19)
Cifrare i file (p. 14)
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3.4.3 Aprire un documento cifrato
È possibile aprire un documento cifrato per effettuare le seguenti operazioni:
▪ leggere o modificare il documento
▪ scaricare il documento in formato cifrato
▪ stampare il documento come PDF in formato decifrato
Il documento rimane cifrato sul server.

Come aprire un documento cifrato:

1. Aprire un documento nell'applicazione Testo, Foglio elettronico o Presentazione.

2. Si aprirà la finestra Digita la password di sicurezza di Guard. Digitare la password di sicurezza di Guard.
È possibile specificare per quanto tempo Guard dovrebbe memorizzare la password di sicurezza.
Per fare ciò, abilitare Ricorda password. Selezionare un valore dall'elenco.
Nelle impostazioni di cifratura di PGP, è possibile specificare un valore predefinito per l'intervallo di
tempo.
Fare clic su OK.

3. È possibile utilizzare le seguenti funzioni:
▪ Modificare il documento. Informazioni sono disponibili nel manuale utente di Documents.
▪ Per scaricare il documento in un formato decifrato, fare clic sull'icona Scarica nella barra degli

strumenti.
▪ Per salvare il documento come PDF in un formato decifrato, fare clic sull'icona Salva comepdf

.

Vedere anche

Creare nuovi documenti cifrati (p. 18)
Salvare i documenti selezionati in un formato cifrato (p. 18)
Cifrare i file (p. 14)
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3.5 Uscire da Guard
È possibile uscire da Guard senza chiudere il groupware. Per aprire un messaggio di posta cifrato, file
o cartella, è necessario digitare nuovamente la password di sicurezza di Guard.
Nota: questa funzionalità è disponibile solo se si abilitaRicorda password quando si apre un messaggio
di posta o un file cifrato.

Come uscire da Guard:

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu.

2. Fare clic su Esci da Guard nel menu.
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3.6 Impostazioni di Guard
Esistono le seguenti opzioni:
▪ Per poter gestire la propria password di sicurezza di Guard, utilizzare le impostazioni di sicurezza di

Guard.
▪ Per modificare le impostazioni predefinite per l'invio di messaggi di posta sicuri, utilizzare le Impo-

stazioni di cifratura di PGP.
▪ È possibile gestire le proprie chiavi PGP.
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3.6.1 Impostazioni di sicurezza di Guard
Esistono le seguenti opzioni:
▪ cambiare la password di sicurezza di Guard
▪ Nel caso in cui si smarrisca la password di sicurezza di Guard, è possibile richiedere una password

di sicurezza temporanea di Guard ripristinando la password di sicurezza di Guard.
▪ cambiare l'indirizzo di posta elettronica secondario

Come cambiare la password di sicurezza di Guard

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu. Fare clic su Impostazioni nel
menu.

2. Fare clic su Sicurezza di Guard nella barra laterale.

3. Nel campo Digita la password di sicurezza di Guard sotto Password, digitare la password utilizzata
fino a quel momento per cifrare i propri dati.
Nel campo Digita la nuova password di sicurezza di Guard, digitare la password che si desidera
utilizzare da quel momento in poi.
Confermare la password nel campo Verifica la nuova password di sicurezza di Guard digitandola
nuovamente.

4. Fare clic su Cambia la password di sicurezza di Guard.

Come ripristinare la password di sicurezza di Guard:

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu. Fare clic su Impostazioni nel
menu.

2. Fare clic su Sicurezza di Guard nella barra laterale.

3. Fare clic su Ripristina la password di sicurezza di Guard. Una nuova password sarà inviata all'in-
dirizzo di posta secondario.
Se non è stato digitato un indirizzo di posta secondario, la nuova password sarà inviata all'indirizzo
di posta principale.

4. Questa nuova password è ora la propria password di sicurezza di Guard. È consigliabile cambiare
immediatamente questa password.

Come modificare il proprio indirizzo secondario di posta elettronica per ripristinare la
password di cifratura:

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu. Fare clic su Impostazioni nel
menu.

2. Fare clic su Sicurezza di Guard nella barra laterale.

3. Digitare la password per cifrare i propri dati nel campo Digita la password di sicurezza di Guard
sotto Indirizzo di posta secondario.
Nel campo Digita il nuovo indirizzo di posta secondario, digitare l'indirizzo di posta utilizzato per
ricevere la password temporanea per il ripristino della propria password di sicurezza di Guard.
Fare clic su Cambia indirizzo.

Vedere anche

Impostazioni di cifratura PGP (p. 23)
Gestione delle chiavi (p. 24)
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3.6.2 Impostazioni di cifratura PGP
Le impostazioni di cifratura di PGP specificano le impostazioni preimpostate che sono disponibili
quando si compongono messaggi di posta elettronica. Quando si compone un nuovo messaggio di
posta, le impostazioni predefinite possono essere modificate prima di inviare il messaggio.

Come modificare le impostazioni di cifratura PGP:

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu. Fare clic su Impostazioni nel
menu.

2. Selezionare la voce Sicurezza di Guard nella barra laterale. Fare clic su Impostazioni avanzate.

3. Modificare un'impostazione in Impostazioni di cifratura PGP.

Sono disponibili le seguenti impostazioni.

Ricordare password

Specifica il valore predefinito dell'intervallo di tempo di Guard per ricordare la password. È possibile
modificare questa impostazione predefinita quando viene chiesto per la propria password di Guard.

Utilizzare in modo predefinito la cifratura quando si compone un messaggio di posta

Definisce se un nuovo messaggio di posta elettronica deve essere cifrato con PGP in modo predefi-
nito.

Firmare in modo predefinito i messaggi di posta in uscita

Definisce se un nuovo messaggio di posta elettronica deve essere cifrato con PGP in modo predefi-
nito.

Abilitare le funzionalità avanzate di PGP

Definisce se devono essere visualizzate tutte le funzionalità di PGP.

Cifrare tutti i messaggi di posta in arrivo

Specifica se tutti i messaggi di posta in arrivo devono essere cifrato con PGP in modo predefinito.

Utilizzare PGP in linea in modo predefinito per i nuovi messaggi

Definisce se la cifratura PGP è eseguita in linea. Utilizzare queste impostazioni solo se il client di
posta elettronica di un destinatario non supporta PGP, il messaggio dovrebbe essere comunque
leggibile. Se si utilizza questa impostazione, non è possibile inviare messaggi di posta elettronica in
formato html.

Vedere anche

Impostazioni di sicurezza di Guard (p. 22)
Gestione delle chiavi (p. 24)
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3.6.3 Gestione delle chiavi
Per inviare o ricevere messaggi cifrati, le funzioni di gestione delle chiavi non sono normalmente richieste.
Tali funzioni possono essere utilizzate comunque per le seguenti esigenze:
▪ Si desidera utilizzare le proprie chiavi PGP di Guard in altri client di posta elettronica, ad es. nei client

di posta locali.
▪ Si dispone di chiavi PGP da altre applicazioni. Si desidera utilizzare tali chiavi in Guard.
▪ Si dispone della chiave pubblica di un collaboratore esterno. Per leggere i messaggi cifrati di questo

collaboratore esterno senza avere accesso a un server di chiavi, si vuole importare la chiave pubblica
del collaboratore in Guard..

▪ Si vuole fornire la propria chiave pubblica a un destinatario per dargli accesso in lettura ai propri
messaggi cifrati senza la necessità di accedere a un server di chiavi.

Come aprire la pagina per la gestione delle proprie chiavi:

1. Fare clic sull'icona Menu di sistema a destra della barra dei menu. Fare clic su Impostazioni nel
menu.

2. Selezionare la voce Sicurezza di Guard nella barra laterale. Fare clic su Impostazioni avanzate.
Attivare Abilita funzionalità avanzate di PGP.

La pagina contiene i seguenti elementi.
▪ Opzioni per modificare le impostazioni predefinite di Guard
▪ La sezione Le tue chiavi. Contiene funzioni per gestire le tue chiavi PGP private e pubbliche.

Le proprie chiavi saranno visualizzate sotto Il tuo elenco di chiavi. L'elenco delle chiavi contiene due
chiavi:
▫ Una chiave principale. Tra le altre cose, questa chiave è utilizzata per firmare i propri messaggi

di posta elettronica.
▫ Una sottochiave. Questa chiave è utilizzata per cifrare e decifrare i messaggi di posta e i file.
La distinzione tra chiave principale e sottochiave è una delle caratteristiche della tecnologia di cifra-
tura di PGP. Ogni chiave principale e ogni sottochiave contiene una chiave pubblica e una chiave
privata. In base alle esigenze, Guard utilizza automaticamente la relativa chiave.

▪ La sezione Chiavi pubbliche. Visualizza le chiavi pubbliche condivise da voi o da altri utenti. Se la
chiave pubblica di un utente è mostrata nell'elenco, è possibile assumere che questo utente sia in
grado di decifrare i messaggi di posta cifrati a lui inviati.

▪ Le chiavi scadute sono visualizzate in rosso.
Sono disponibili le seguenti funzioni:
▪ scaricare la propria chiave pubblica
▪ inviare la propria chiave pubblica tramite posta elettronica
▪ aggiungere nuove chiavi alle chiavi esistenti caricando le chiavi locali o creare nuove chiavi di Guard
▪ trasformare una chiave in chiave corrente
▪ mostrare i dettagli di una chiave
▪ eliminare una chiave
▪ scaricare la propria chiave privata
▪ aggiungere un ulteriore account di posta a una chiave
▪ caricare la chiave pubblica di un collaboratore esterno

Come scaricare la propria chiave pubblica:

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic su Scarica chiave pubblica PGP in Le tue chiavi.
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Come inviare la propria chiave pubblica tramite posta elettronica:

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic su Invia la tua chiave pubblica PGP tramite posta in Le tue chiavi.

Come aggiungere una nuova chiave alle proprie chiavi:

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic sull'icona Aggiungi accanto a Elenco delle tue chiavi sotto Le tue chiavi. Si aprirà la finestra
Aggiunta chiavi.

3. Sono disponibili le seguenti opzioni:
▪ Per aggiungere una chiave privata, fare clic su Carica chiave privata. Selezionare un file conte-

nendo una chiave privata. Si aprirà la finestra Carica chiavi private.
Per caricare la nuova chiave, digitare la propria password di sicurezza Guard. Digitare una nuova
password per la nuova chiave.

▪ Per aggiungere una chiave pubblica, fare clic su Carica solo la chiave pubblica. Selezionare un
file contenente una chiave pubblica.

▪ Per creare una nuova coppia di chiavi, fare clic su Creare nuove chiavi. Si aprirà la finestra
Creare chiavi di sicurezza di Guard.
Digitare una password per la nuova chiave. Confermare la password.
La nuova chiave consiste di una chiave principale e di una sottochiave corrispondente.

La nuova chiave sarà inserita in cima alla propria lista di chiavi. La nuova chiave diventerà la chiave
corrente.

Come rendere una chiave la chiave corrente:

È possibile utilizzare questa funzione se il proprio elenco di chiavi contiene più di una chiave princi-
pale e di una sottochiave. Da questo momento, la chiave corrente sarà utilizzata per la cifratura.

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Sotto Il tuo elenco di chiavi, fare clic sulla casella di selezione accanto a una chiave sotto Corrente.
Se si trasforma una chiave principale nella chiave corrente, anche la sottochiave corrispondente
sarà marcata come corrente, e viceversa.

Come mostrare i dettagli di una chiave:

È possibile ottenere i dettagli per le chiavi. I dettagli di una chiave sono particolarmente utili per gli
utenti che hanno conoscenze di PGP.

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic sull'icona Dettagli . Si aprirà la finestra Dettagli chiave. Per visualizzare le firme delle
chiavi, fare clic su Firme.

Come eliminare una chiave:

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic sull'icona Elimina . Si aprirà la finestra Elimina chiave privata.

3. Sono disponibili le seguenti opzioni:
▪ Per revocare una chiave privata, fare clic su Revoca.

Digitare la password della chiave privata. Se richiesto, selezionare un motivo per la revoca della
chiave.
Fare clic su Revoca.

▪ Per eliminare una chiave privata, fare clic su Elimina.
Digitare la password della chiave privata.
Fare clic sul pulsante Elimina.

Se si elimina una chiave principale, sarà eliminata anche la sottochiave corrispondente.
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Come scaricare la propria chiave privata:

Attenzione: lo scaricamento di una chiave privata sulla propria macchina può essere un rischio di
sicurezza. Assicurarsi che nessun altro possa accedere alla propria chiave privata.

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic sull'icona Scarica accanto a una chiave nell'elenco delle chiavi private sotto Le tue chiavi.

Come aggiungere un ulteriore account di posta a una chiave:

Quando si aggiungono ulteriori ID utente a una chiave, è possibile utilizzare la chiave per più account
di posta elettronica.

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic sull'icona Modifica . Si aprirà la finestra Aggiungi ID utente.

3. Digitare un nome per l'ID utente. Digitare l'indirizzo di posta elettronica che si desidera utilizzare
per questa chiave.
Digitare la propria password per questa chiave.
Fare clic su OK.

Come caricare la chiave pubblica di un collaboratore esterno:

1. Nelle impostazioni, aprire la pagina di gestione delle chiavi.

2. Fare clic sull'icona Aggiungi . Selezionare un file che contiene una chiave pubblica.

Vedere anche

Impostazioni di sicurezza di Guard (p. 22)
Impostazioni di cifratura PGP (p. 23)
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